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Vem ar jag?

o Jurist

— Juridisk och teknisk
radgivare och utredare

- AFI

— Avdelningen for
informationshantering

- UTU

— [Enheten] Utredning och
utveckling
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0. Oversikt

Vad ska jag prata om idag?
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0. Oversikt

# Om Syfte

1. Om forstudien Bakgrund, syfte och nuldge

2. Om verksamhetens behov av Akthet och oawvvislighet
och krav pa underskriften

3. Om funktionella behov av Urskiljbarhet
och krav pa underskriften Sparbarhet (i tva led)
Ursprungligt skick
4. Om problemet Att bevara eller gallra kontrollfunktion
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1. Om forstudien

Bakgrund, syfte och nuléage
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1. Bakgrund, syfte, och nulage

« Skickade ut for kannedom, varfor ingen forteckning over
remissinstanser

* Frivilligt att besvara
e ~800 verksamheter
 Testrunda infor FormatE...
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1. Bakgrund, syfte, och nulage

« Samla ihop allt om underskrifter och fa ordning pa allt kallunderlag
« Vad har jag missat? — Fanga eventuella kvarstaende fragestallningar
« Efter remissgenomgangen kan vissa saker andras fran vad som sags
idag.
« Grunden for fortsatt arbete
« Riksarkivet avgransad till fragor om bevarande

% Riksarkivet



2. Om verksamhetens behov av och krav
pa underskriften
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2. Om verksamhetens behov av och krav pa
underskriften

* Till exempel, att utstallaren:
« Var autentiserad och behorig
« Godkande handlingen vid en viss plats och tidpunkt

 Var vid sina sinnens fulla bruk och hade overvagt och
forstatt konsekvenserna av vidtagen handling

« Yiterst oftast fraga om akthet och oavvislighet
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2. Om verksamhetens behov av och krav pa
underskriften — Akthet

 Att handlingen omanipulerat harror fran den som framstar
som utstallare av handlingen:

« Att det ar jag som har "skrivit under” en handling
 Att handlingen inte har forandrats sedan dess
« Att jag inte ska kunna avvisa att jag har skrivit under
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2. Om verksamhetens behov av och krav pa
underskriften — Oavvislighet

« Begreppet oavvislighet definieras i (SS-EN) ISO/IEC
27000:2017 som (a. 2.54)

« fbrmaga att bevisa férekomsten av en pastadd handelse
eller handling och dess ursprung

« "Brett begrepp”
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2. Om verksamhetens behov av och krav pa
underskriften — Oavvislighet

« En odmjuk alternativ beskrivning av begreppet:

« Ett uteslutande av mdjligheten for en person aftt invédnda
mot ett pastaende om att personen har vidtagit en
handling.

« Det vill saga, avgransat till att vara en mekanism.

7 ”

« ”laser personen”, "schack matt”
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2. Om verksamhetens behov av och krav pa
underskriften — Oavvislighet

* | en digital teknisk miljo ar allt endast "ettor och nollor”
« Kan inte bevisa att andringar har skett, nar eller av vem.
« Kravs en "yttre legitimitet”
 Vanligtvis en administrativ och, eller teknisk metod
* Till exempel
« System for bevarande (systemberoende atgarder)
* Digitala signaturer
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2. Om verksamhetens behov av och krav pa
underskriften — Arkivlagen (forenklat)

Huvudregeln (3 § tredje stycket arkivlagen)

Myndigheternas arkiv ska bevaras, hallas ordnade och vardas
sa att de tillgodoser

1. réatten att ta del av allmanna handlingar,

2. behovet av information for rattskipningen och férvaltningen,
och

3. forskningens behov.
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2. Om verksamhetens behov av och krav pa
underskriften — Arkivlagen (forenklat)

Undantaget (10 § arkivlagen)

1. Allmanna handlingar far gallras om det arkivmaterial som
aterstar kan tillgodose 3 § tredje stycket

2. Om det finns avvikande bestammelser om gallring av vissa
allmanna handlingar i annan lag eller i forordning galler
dessa bestammelser

1. (Genom arkivforordningen) Riksarkivets foreskrifter (omfattar statliga
och nagra andra verksamheter)

2. Regionala och kommunala foreskrifter
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2. Om verksamhetens behov av och krav pa
underskriften — Andra behov och krav

Till exempel

« Skydd av personuppgifter

« Sakerhet
 Tillganglighet
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3. Om funktionella behov av och krav pa
underskriften

Urskiljbarhet
Sparbarhet (i tva led)
Ursprungligt skick
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Urskiljbarhet
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3. Om funktionella behov av och krav pa
underskriften — Urskiljbarhet

Visuell egenskap
* Visuella representationen av en angiven utstallare
« Motsvarar en "tryckt atergivning”
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3. Om funktionella behov av och krav pa
underskriften — Urskiljbarhet — Exempel

Text i ett brev, certifikat, dokument,

eller meddelande.

rSignatur @

Arende: Arkivforum, elektroniska underskrifter, exernpel.

Hej allal
Innehaller detta meddelande en underskrift?

Med vanlig fraga
Benjamin Yousefi

Jurist och teknisk utredare och ridgivare | Legal and technical advisor

PA |Riksarkivet | Swedish National Archives

OFI| Avdelningen for offentliz informationshantenng | Public Information Management
UEF | Enheten for utveckling och e-forvaltning | Development and eGovernment

| Laga till signatur Laga til

Times Mew Romar v||12 T| IET| F £ U ” |Lé|ggir|tetill|

| Avbyt |

-

Jurist och teknisk utredare och radgivare | Legal
and technical advisor

BA | Riksarkivet | Swedish National Archives
OFT | Avdelningen for offentliz -
r [T 3

Signatumamn:

standard - |

Bifoga visttkart (vCard)
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3. Om funktionella behov av och krav pa
underskriften — Urskiljbarhet — Exempel

Text i ett brev, certifikat, dokument, eller meddelande.

Dokumentegenskaper =

 Besl

Avancerat

Beskrivning

»
Fil:  férstudie W032_utkast3.docx.msol6.a1a.pdf Rikﬂ'lrk]‘.\/'ct
Sd

Titel: [Anvandning och hantering av underskrifter med elektroniska materiel och metoder Aviebivgen G brmasonhaeing

Dum

20010216

Férfattare: [Benjamin Yousefi
‘ Riksarkivet ska enligt 1-2 §§ och 5 § forordning (2000:1593) med insiruktion for
s ca e offcti

delshaen 1] Gverblick dver arkivirigoma och falja Ia
det, dels verka for at der Ril
m'knh;_u (1990:7
Nyckelord:  |*FormatE, dnr RA-KS 2021/18, dnr RA 22-2018-791." milsenliz sallring

For Riksarkivet har forsmudien dirfor berydelse for art bumna kommnicers internt
och extermt,tolka och virdera fimktionella behov ochkrav som still pé mnderskrifter
£5r den arTasliz bedbmminzen s gher) och gen il
tekniska krav (bestindizhet). Till ex=npel o bevara spirbarheten

Amne: [Normering och frémjande

yndiz? yldigheter enlizt
) och arkiviirordningen. (1991:446), dels verks for en inds
handlingsr

1 forsta eller amdra ledet. eller bida leden, och, eller det ursprungiiga skicker

Skapades:  2021-02-16 16:44:16

Andrat:  2021-02-16 16:44:16

Program: Microsoft® Word 2016

. ion for Mymigheian
P samma st har andra mypdigheter en ansvar for anvind
<kaifter 1 allminbet eller for sarskilda fall. Exempel pa det foma ar
Avancerat Post- och telestyrelsen som allsyasmyndighes for ) 9102014

ten for samballsskydd och beredskap for i

PDF-framstallning: Microsoft® Word 2016 et u‘x‘:i’mw:

Ea verksamhet ken wigh & fOrsmdien for au nirmare uweds vad som giller fir
verksambeten, men méste vinda sig il den myndighet som har il ppeif, och v

PDF-version: 14 (Acrobat 5]

Placering:  C:\Users\MARBEY O\ Desktop\svni\formate\aktivitet\11\arbetsyta\ e e erms vom s 71 ons vorio
Scm miste sakras or o pévis wmderkrifterass sneber Fors deser ki
Filstorlek: 2,81 MB (2 949 929 Byte) 2 L £ wrala
i om vad som avs o7 UppEYil ancamilan 1 3 § ariiazen. Forsmaien ki

Sidstorlele 210 x 207 mm Antalsidor 131 har magerians Kommmnikerion meliam offentigs verksamheter. och deras behov ock.

- T3l exempe, it bevara sl .
o anie v 3 81 bevars sparoariefen och, slr e wpmnglien sicker
Taggad PDF:

a Snabb webbvisning:  Nej

Avbryt

ordning feui rv 91021
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3. Om funktionella behov av och krav pa
underskriften — Urskiljbarhet — Exempel

En bildfangst av en handskriven underskrift pa papper med
penna.

U Riksarkivet ( r/

\ \ J
4
\ ¥

Benjamin Yousefi

| IIIIr |

Beslutande i detta drende har varit riksarkivarien BjST Jordell. Narvarande
utliga handldggning har dven varit juristen Benjamin Yousefi,

o
2
g a

w

@,
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3. Om funktionella behov av och krav pa
underskriften — Urskiljbarhet — Exempel

En handskriven underskrift pa skarm eller platta med pekdon.

Datufm 70316
Namnuﬁgﬁ

Namnfértydligande BE€Njamin Yousefi
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3. Om funktionella behov av och krav pa
underskriften — Urskiljbarhet — Exempel

Text i ett brev, certifikat, dokument, eller meddelande.

Detta &r en superduper-kvantum-hyper-underskrift som uppfyller alla réttsliga krav i vérliden, och universum.

3021-11-27

Elektroniskt undertecknad av Benjamin Yousefi
. . . SN: cn=Benjamin Yousefi, o=Riksarkivet
Be nJam |n You Seﬂ ou=Avdelningen for informationshantering,
email=benjamin.yousefi@rksarkivet.se, c=SE
Datum: 3021-11-27 15:33:21 +01'00

EES
fingerprint: 43:3F:08:E1:09:-DA-EQ:E7:00:1E:9C:52:FF:28:0F:20:27-9E:4E:36
ID: 0x267E4F39
S/N: 5CE7T6CAC69404DF4
Giltig till och med 3045 11 27 00:00
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3. Om funktionella behov av och krav pa
underskriften — Urskiljbarhet — Exempel

S y m b O I e r? % Riksarkivet Direkiiv

Fortatiare o Teteron
Nora Liljeholm, Torbjom Homfeldt
FolLprogam Noteringar

ArKivE - Grundprinciper for valav | Dnr RA— 20-2015/3853

Signaturer?

I nasta led framjas i teringen i offentiig forvaltning genom de foreskrifter,
rekommendationer och vagledningar som tas fram med utgangspunkt fran projektets resultat
Extema intressenter ar saval myndigheterna som de aktorer som erbjuder produkter och tianster
till forvaltningen

Datum

2015-04-10

sida

414)

1.0

1.8. Avrapportering och resultat

Arbetet bor avrapporteras till bestallaren regelbundet men senast den 31 december 2015,

19. Resurser

Ansvarig for genomforande ar Benjamin Yousefi
Nora Lilieholm ingar som bollplank i modelleringsarbetet och som granskare av forslag.

Bor omfattas av

Underskrift av Bestallare Underskrift av Ansvarig for genomférande

begreppet urskiljbarhet,
men inte narmare utrett

Datum

i forstudien.
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3. Om funktionella behov av och krav pa
underskriften — Urskiljbarhet — Att bevara

« Gar det att avvisa?
— juridisk fraga?
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3. Om funktionella behov av och krav pa
underskriften — Urskiljbarhet — Att bevara

* Det finns ingen “yttre legitimitet”

« Elektronisk signatur? — Elektronisk underskrift?

* En elektronisk avbildning av en underskrift kan analyseras!
 Men ar det en analys av en elektronisk underskrift?

« Jamfor: av betydelse for avancerade elektroniska
underskrifter, vad som ar i lagrat format.
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3. Om funktionella behov av och krav pa
underskriften — Urskiljbarhet — Att bevara

« Vad kravs for att bevara urskiljparhet? — arkivrattslig fraga

« Sedvanliga materiel och metoder for att bevara
elektroniska handlingar. Till exempel

« System for bevarande
* Den "elektroniska underskriften” kan inte bli "ogiltig”

« Konvertering av handlingstyp — fraga om gallring —
fortfarande i funktionellt skick?

% Riksarkivet



Sparbarhet

| forsta ledet
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3. Om funktionella behov av och krav pa
underskriften — Sparbarhet (1)

« Egenskapen sparbarhet i forsta ledet
« Koppla en urskiljbar underskrift till en "anordning”
« Anordningen tillndr nagon som pastar sig vara utstallaren
 Till exempel

» En specifik anvandarnamn eller e-postadress

 Implicit: Idsenordskyddat anvandarkonto for OS, e-postkonto eller
sociala medier

» Ett specifikt telefonnummer
« En specifik publik nyckel [digital signatur]

% Riksarkivet



3. Om funktionella behov av och krav pa

-
52 Anvandarkonton
d

@ e
|

(—

y <
N

g <

Benjamin.Yousefi@Riksarkivet.SE

rende: Arkndorum, elektronisks underskrifter, exempel.

(—

Hej alla!

Innehdller detta meddelande en underskrift?

L

0701 23 4567

Hemlig nyckel

% Riksarkivet
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3. Om funktionella behov av och krav pa
underskriften — Sparbarhet (1)

 Gar det att avvisa?
— juridisk fraga
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3. Om funktionella behov av och krav pa
underskriften — Sparbarhet (1)

« Vad kravs for att bevara? — arkivrattslig fraga
* Vad som sagts om urskiljbarhet, och...

« Systemberoende atgarder, till exempel, "loggar’ —
vilken avsandare, vilken kommunikationskanal, nar
framstalldes underskriften

 Digitala signaturer: certifikatet (publika nyckeln)
« Enligt min mening, vad som minst kravs:
« Urskiljpbarhet + sparbarhet (1) = elektronisk underskrift

« Jamfor begara ut allman handling och fora talan infér domstol

% Riksarkivet



Sparbarhet

| andra ledet
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3. Om funktionella behov av och krav pa
underskriften — Sparbarhet (2)

« Egenskapen sparbarhet (led 2)
« Koppla en specifik anordning till en specifik person

« Vanligtvis en administrativ atgard: hur gors kopplingen —
rutiner och policy — till exempel,

« "KYC” (eng. Know Your Customer)
« "kvalificerade certifikat”

« Varfor lita pa resultatet av kontrollen? — tillitsmodell —
vanligtvis tekniska metoder

% Riksarkivet



3. Om funktionella behov av och krav pa
underskriften — Sparbarhet (2) — Exempel

Hur verifieras personen vara bakom en
anordning?

Elektronisk identifiering

Brev till folkbokford adress

Fysisk legitimering

+ Koppla samman uppgifter fran olika kallor

Bank utfardar ett Certlflkat M Myndighet utfardar ett anvandarkonto

(x.509 PKI) Tillitsmodell

u; Anvandarkonton

Web of trust (OpenPGP)

% Riksarkivet + ’Blockkedjor’




3. Om funktionella behov av och krav pa
underskriften — Sparbarhet (2)

 Gar det att avvisa?
— juridisk fraga
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3. Om funktionella behov av och krav pa
underskriften — Sparbarhet (2)

« Jamfor NJA 2017 s. 1105

+ Forst bedoma om den anvanda underskriften tillnor
utstallaren, darefter vem som har anvant underskriften for
att ange utstallaren.

« ROrt sig mot sparbarhet i tredje ledet...
« ... och inte mot kontrollfunktionen.

* Men ett pastaende kravs om att det ar avancerade
elektroniska underskrifter

+ Uppmarksamma: framst inom avtalsratt, men resonemanget anvants aven inom bland
annat straffratten

Riksarkivet



3. Om funktionella behov av och krav pa
underskriften — Sparbarhet (2)

« Vad kravs for att bevara? — arkivrattslig fraga
* Till exempel

 Certifikatutfardarens certifikat (digitala signaturer)
« Dokumentation av rutiner och policy for kopplingen
« Dokumentation av personen (till exempel, foto)
« Dokumentation av tillitsmodellen

« + Vad som sagts om urskiljparhet och sparbarhet (1)

« Konvertering av handlingstyp...

% Riksarkivet



Ursprungligt skick

% Riksarkivet



3. Om funktionella behov av och krav pa
underskriften — Ursprungligt skick

« Egenskapen ursprungligt skick:
« Att underskriften ar knytet till innehallet, och innehallet inte har forandrats

% Riksarkivet



3. Om funktionella behov av och krav pa
underskriften — Ursprungligt skick

Tva metoder:
« Handlingens kontrollfunktion

En kontrollfunktion som har ett logiskt samband till ett innehall som innehaller en urskiljpbar underskrift som
ar sparbar i ena eller bada leden — det vill saga — underskriften ar inte kontrollfunktion

Kan vara systemberoende atgarder; kan vara elektroniska dokument?

» Underskriftens kontrollfunktion

En kontrollfunktion som &r urskiljpar och sparbar i ena eller bada leden och har ett logiskt samband till ett
innehall — det vill sdga — kontrollfunktionen &r underskriften

Jamfor diarieforing som kan avse en annan typ av kontrollfunktion. Till
exempel, "ankomststampel”.

Vilket kan dock innefatta metoder som handlingens eller underskriftens kontrollfunktion.

% Riksarkivet



3. Om funktionella behov av och krav pa
underskriften — Ursprungligt skick — Exempel

mderskriﬂ:ensveriﬁeringsstatus ] Digitala signaturer
I o o o _ Ger underskriften en kontrollfunktion
R it ekt iy undercoad D Yo © Matematisk! decutivt
I - Dokurment har inte dndrats sedan det certifierades. . Kontrollfunktionen ar koppfat till utstéllaren
- Dokumentet dr undertecknat av nuvarande anvindare.
I Juridiskt meddelande... ‘ [ Underskriftsegenskaper... l | Sting | Pubhk nyckel { Kontro”funktion
| < ® Urskiljbarhet o9
| ’ A Certifikatet
) Sparbarhet
I Hemlig nyckel + P
I _ Certifikatutfardarens certifikat Allmén
Handlingen
e e e e s — — — — — — — — — — — — — — — — — — — — — — — — — — —
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3. Om funktionella behov av och krav pa
underskriften — Ursprungligt skick — Exempel

Verksamhetens system for anvandning och hantering av elektroniska handlingar

Systemberoende atgarder |_

Ger handlingen en
kontrollfunktion
Kopplat till verksamheten
Kontroll av
utstéllarangivelsen i lagrad
form? — kan vara
Uppmarksamma:

knytet till utstallaren!
Fraga om bedémning
Vilka standarder har anvants?
Vilka tekniska metoder &r
tillrackliga?
Vilka administrativa atgarder ar

Urskilg:arhet -—

7 i ™
ﬁ y
.

Allmén

I
I
I
I
kontrollfunktionen &r inte I
I
I
I

tillrackliga?

I

—+ Sparbarhet I
» I

I

Handlingen
-

% Riksarkivet

Till exempel, diarieféring,
behdrighetskontroll, hash-
kontroller, loggar.




3. Om funktionella behov av och krav pa
underskriften — Ursprungligt skick

* Vad kravs for att bevara?

« Systemberoende atgarder — "systemet”

« Digitala signaturer — kedja av certifikat och sparrlistor
« Konvertering av handlingstyp?

 Innehallet inte langre i ursprungligt skick?

* Metadata daremot...

« Allt av rattslig betydelse bor framga av innehallet
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3. Om funktionella behov av och krav pa
underskriften — Ursprungligt skick

« Gar det att avvisa?
e —juridisk fraga?
« —teknisk fraga?

« Jir NJA 2017 s. 1105: tekniska problem vid tillfallet for
avtalets ingaende...

% Riksarkivet



3. Om problemet

Att bevara eller gallra kontrollfunktionen

% Riksarkivet



3. Om problemet — Att bevara eller galira
kontrollfunktionen
 Avgransning (1): Ar verksamhetens krav pa:
 Elektroniska underskrifter?
 Urskiljbar + sparbarhet (1, 2, 3)
« Kontrollfunktionen?
« + Ursprungligt skick

% Riksarkivet



3. Om problemet — Att bevara eller galira
kontrollfunktionen

« Avgransning (2): Vilken betydelse har handlingen for arkivlagens
andamal?
« Avgransning (3) Vilken betydelse har kontrollfunktionen for
arkivlagens andamal? — réttskipningen och férvaltningen?
« Endimensionell skala:
« Ena anden "avtal” (fraga om bevisning)
« Andra anden "urkunder” (fraga om utstallarangivelse)

- Déremellan, till exempel, anbud, anmalningar, ansékningar, intyg,
tillstand.
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3. Om problemet — Att bevara eller galira
kontrollfunktionen

« Avgransning (4): nar kontrollfunktion ska bevaras for langre tid.
« For tid som faller inom certifikatens giltighet: certifikatkedjan kan fortfarande bli fel.
 Alternativ till bestyrka underskriften skulle darfor kunna vara att forsoka
« "korta nar’ kedjan av certifikatutfardare

« forlanga giltigheten av certifikatet for sa lang tid som maijligt genom att
anvanda kraftfullare algoritmer

« Varfor? Gallande ratt staller krav pa att underskriften,
utstallarangivelsen, ska kunna akthetsprovas, vilket sker genom
kontrollfunktionen.

% Riksarkivet



3. Om problemet — Att bevara eller galira
kontrollfunktlonen metoder for att bevara

Publik nyckel { Kontrolifunktion

® Urskiljbarhet

| ! . Sparbarhet
’Ceﬂlﬁﬁz’%gsg?arens% l Hemlig nyckel + P

’ Certifikatutfard
rtifikat

b Allman | |
Certifikatutfardarens
certifikat

Handlingen I

% Riksarkivet



3. Om problemet — Att bevara eller galira
kontrollfunktionen — metoder for att bevara

1. Teknisk kontroll av digitala signaturen

I_Tl[ 2. Bestyrka kontrollfunktionen
k
Q \ :

’ Certifikatu_tférdarens
certifikat Publik hiyckel I Kontrollfunktion

® Urskiljbarhet | 4]

_ ! ’ / Sparbarhet
’Cemﬁgﬁgs:t!arens% l Hemlig nyckel + P
@ _ Bestyrkt |

_ - Allman I
Certifikatutfardarens
certifikat

*o

Riksarkivet



3. Om problemet — Att bevara eller galira
kontrollfunktionen — metoder for att bevara
Bestyrka

« "Myndighetsstampel”

« Tidsstampel

« Valideringsintyg

% Riksarkivet



3. Om problemet — Att bevara eller galira
kontrollfunktionen — metoder for att bevara

.
f Certifikatutfardarens
certifikat

Kontrollfunktion

® Urskiljbarhet

o

+ Sparbarhet

-I_—________Eesﬂkt_! |

Allméan I

Riksarkivet



3. Om problemet — Att bevara eller galira
kontrollfunktionen — metoder for att bevara

Verksamhetens system for anvandning och hantering av elektroniska handlingar

N q
v
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INTE galira den ursprungliga digitala signaturen; maste vara tillsammans med innehallet.
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3. Om problemet — Att bevara eller galira
kontrollfunktionen — metoder for att bevara

1. Innan forfaller
2. Teknisk kontroll av kontrollfunktionen [
3. Bestyrka kontrollfunktionen
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3. Om problemet — Att bevara eller galira
kontrollfunktionen — metoder for att bevara
Rekursivt bestyrkande

* "myndighets stampel” 2 "omstampling”

« Tidsstampel - ny tidsstampling

« Valideringsintyg - "nytt valideringsintyg”
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3. Om problemet — Att bevara eller galira
kontrollfunktionen — metoder for att bevara

Verksamhetens system for anvandning och hantering av elektroniska handlingar
Varfér ar inte verksamhetens system tillrdckligt? (systemberoende atgérder)
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3. Om problemet — Att bevara eller galira
kontrollfunktionen — metoder for att bevara

En avancerad elektronisk underskrift ska enligt unionsratten uppfylla
foljande krav:

 Den ska vara unikt knuten till undertecknaren.
* Undertecknaren ska kunna identifieras genom den.

« Den ska vara skapad pa grundval av uppgifter for skapande av
elektroniska underskrifter som undertecknaren med hog grad av
tillforlitlighet kan anvanda uteslutande under sin egen kontroll.

« Den ska vara kopplad till de uppgifter som den anvands for att
underteckna pa ett sadant satt att alla efterfoljande andringar av
uppgifterna kan upptackas.
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3. Om problemet — Att bevara eller galira
kontrollfunktionen — avgransning? (5)

Unionsratt
 Avancerad elektronisk underskrift = kontrollfunktion
« Systemberoende metoder inte tillrackligt?

Svensk ratt

« "Utstallarangivelsen ska vara sadan att den typiskt sett fortjanar tilltro och
dessutom vara av sadant slag att den typiskt sett faktiskt kan harledas till en
viss utstallare.”

« Avancerad elektronisk underskrift ett exempel pa utstallarangivelse
« Systemberoende metoder kan vara tillrackligt?
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3. Om problemet — Att bevara eller galira
kontrollfunktionen — metoder for att bevara

* Det kan finnas standarder som kan uppfylla behovet och
kravet pa tillforlitliga system.

* Fraga om handlingarna kan anvandas och hanteras utanfor
systemet utan att aktheten forloras?

« Avgransning (6) behov av interoperabilitet for fall
kontrollfunktionen ska overlamnas till annan verksamhet
for kontroll, till exempel

handlingar som ska dverlamnas utanfor Sverige

handlingar som ska eller kan komma att overlamnas till arkivmyndighet,
eller annan med motsvarande ansvar
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3. Om problemet — Att bevara eller galira
kontrollfunktionen — sammanfattning

Avgransning

Kontrollfunktionen ar av juridisk betydelse

Handlingen har betydelse for arkivlagens andamal
Kontrollfunktionen har betydelse for rattskipningen och forvaltningen
Kontrollfunktionen ska bevaras for langre tid an dess giltighetsdatum
(Svensk ratt eller unionsratt?)

o ok b~

Kontrollfunktionen ska eller kan komma att 6verlamnas till nagon annan.
Underskriftens kontrollfunktion
(systemberoende atgarder troligtvis inte tillrackligt)
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3. Om problemet — Att bevara eller galira

kontrollfunktionen — andra fragor

« Framstalla en digital signatur fran ett system vid utelamning?
« Ar kontrollfunktionen underskriften?

« Ar det utstallarens underskrift?
« En bestyrkt kopia?
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3. Om problemet — Att bevara eller galira
kontrollfunktionen — slutligen...

« Handlingen aberopas efter N antal ar...

« Gar det att avvisa?

« —juridisk fraga?

« —teknisk fraga?
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3. Om problemet — Att bevara eller galira
kontrollfunktionen — slutligen...

Oavvislighet — som en mekanism — kan inte forneka

Nar den ursprungliga kontrollfunktionen som ar kopplad till
utstallaren forloras avser alla efterkommande
akthetsprovningar verksamhetens mekanismer

Varfor ett problem? SOU 2021:9 om kanda
sakerhetsincidenter (DigiNotar, ROCA)

Certifikatkedjan gallras...

Dokumentera att personen har haft magjlighet att invanda efter
forsta tekniska kontrollen, innan forsta bestyrkandet?
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Tack!
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