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Vad jag ska prata om idag!

1. Om FormatE och vagledningen
2. Om akthet och akthetsprovning

3. Om vad som kravs for att akthetsprova en elektronisk
handling

« Om induktiva och deduktiva metoder for akthetsprovning

« Materiel och metoder for att framstalla elektroniska handlingar som kan
akthetsprovas

4. Om vad som kravs for att bevara kontrollfunktioner
 Om bestyrkande

Riksarkivet



Om FormatE och vagledningen

Riksarkivet



Om FormatE och vagledningen

« Ett arbete som bedrivs inom FormatE
« https://riksarkivet.se/FormatE

« Underlaget

« Forstudie om anvédndning och hantering av underskrifter med
elektroniska materiel och metoder (2021-02-24) + remissvaren

« Remissvaren av forfattningsforslagen (TeK och ArK)
« Dagens presentation ger en oversikt av vagledningen

Eosgt vl h foetattnings]

« Mer fokus pa att pavisa dkthet an "giltigheten” av underskrifter

Riksarkivet



Akthet och akthetsprévning

L) Riksarkivet




En akta handling

En handling som kan bevisas ha omanipulerat hérrért fran den som ar
angiven som Kallan till handlingen

Riksarkivet



En akta handling ar per definition oavvislig

Det foljer att, om en handling ar akta kan inte heller den som ar angiven
som kallan till handlingen avvisa det faktumet, det vill saga att
handlingen far en beskaffenhet av att vara oavvislig.

Riksarkivet



Akthetsprovning

En metod for att bedéma aktheten hos en handling
— Ar det bevisat att handlingen &r kta?
(Fundera éver — Hur kan man bevisa ett pastaende?)

Riksarkivet



Akthetsprovning

Vad som kravs for att bevisa att en handling ar akta beror pa vilka
materiel och metoder som anvénds for att framstélla handlingen:

« analoga [skriv- och tryck-] materiel och metoder
- digitaltekniska materiel och metoder

Riksarkivet



Akthetsprovning — analoga materiel och metoder

1. En handling...

« 12 kap. 3 § tryckfrihetsforordningen (1949:105)
Framstallning i skrift eller bild [med skriv- och tryck- materiel och
metoder]
"Analog”
Upptagning som kan uppfattas endast med tekniska hjalpmedel
Analoga hjalpmedel
Elektroniska hjalpmedel
Analog elektronik
Digital elektronik

Riksarkivet



Akthetsproévning — skriv- och tryck- materiel och
metoder

2. ... omanipulerat...
» Ursprungligt skick
 Andringar pa papper ldmnar fysiska spar

Riksarkivet



Akthetsprovning — skriv- och tryck- materiel och
metoder

3. ... harrért fran den som &r angiven som kéllan till handlingen.
« En markering som ger handlingen sarpragling, till exempel med en
egenhandig underskrift

men kan aven vara
initialer eller en pseudonym
en figur, ett kryss
bomaérke, siqill eller stamplar

« beroende av handlingens funktionella skick

Riksarkivet



Akthetsprovning — skriv- och tryck- materiel och
metoder

Akthetsprévning
« Visuella jamforelser
« Ytterst kriminaltekniska metoder

Riksarkivet



Akthetsprovning — skriv- och tryck- materiel och
metoder

Sammanfattning

« En specifik person har unikt sarpraglat en handling som darefter
forblir i ursprungligt skick
Akthet mer &n endast "ursprungligt skick”
Maste alltsa finnas en koppling till en specifik person
Jamfor autenticitet

« Metod for akthetsprovningen ar en analys av "sarpraglingen”

Riksarkivet



Akthetsprovning — digitaltekniska materiel och
metoder

1. En [elektronisk] handling...

« 12 kap. 3 § tryckfrihetsforordningen (1949:105)
Framstallt med [elektroniska] digitaltekniska materiel och metoder
14 kap. 1 § 2 brottsbalken (1962:700) om urkunder

Avgransar begreppet handling till ett innehall som endast kan lasas
eller avlyssnas;

ett innehall med form av text eller ljud som kommunicerar fakta som ar av
relevans i en rattslig angelagenhet

inte till exempel fotografier av foremal eller personer

Riksarkivet



Akthetsprovning — digitaltekniska materiel och
metoder

2. ...omanipulerat...

 Andringar i elektroniska handlingar Iamnar nédvéndigtvis inte nagra
fysiska eller digitala spar, i vart fall vanligtvis tillrackligt unika eller
varaktiga spar (inte unikt sarpraglat)

« Super duper viktigt att forsta — och kan inte betonas tillrdckligt, att

 En och samma elektroniska handling kan framstéllas, anvdndas och
hanteras — kopieras och andras — av ett obegréansat antal personer, ett

obegrénsat antal ganger utan att uppvisa nagot tecken pa att det har
Skett.

« En person kan darfor med goda skal avvisa ett pastaende om att de ar
kallan till handlingen

Riksarkivet




Akthetsprovning — digitaltekniska materiel och
metoder

.. avtal.txt - Anteckningar

Arkiv Redigera Format Visa Hjalp

T T T

Viktigt avtal om mycket pengar som mas
till innehavaren av detta skuldebrev.

T Finamn: (exskutivbesiitlod. 3 12.pd7)
=@ sdar1  [TPage
E1 €% Contents: (2) [208]
7 Fiter: FlateDecode
45 Length: 15774 (30R]
[#- 01 Inneh3lsstrom

h 11 medisBox: (4)
@hparent: (5)[E30R]  [T:Pages
E-60} Resources:  (4) [950R]

5 60 Gt (7207

. -4 ExtGState: (1)
£ i Fatecsie -4 Font: (6) [340R]
U n E‘ r-‘I S r-‘I l t pe r‘ S D n n u mme r‘ | ABuenghe wTM[I0R] @NFL (8) [6BOR]  JTiFont /SiTrueType (BAAAAA+TimesNewRoMANPSMT)
- Inehlisstion B#BF2 (8)[930R]  /T:Font [SiTrueType (CAAAAA +Anal-BoldMT)
. . . 1w X m S€8F3: (8)[BSOR]  JT:Font /S:TrueType (DAAAAA+liberationSans)
Benjamin Yousefi (AD ©-0666) i Y | i, s
I - H 45 FirstChar: 0
ar o = (10) [860R]  /TFontDescrintor
I . 45 Lastchar: 42
“ ;E““" e ;}‘” 7 subtype: TrusType
%) I
& /Artifact BC @n L }w; E.”.E:aﬂzzfﬁ
2 temb 2023 P R | | Elctoe
- HCIO 0)B0C 7 = i poe o
S E' p em E' r Ei?““ HCID 0T &3 FEFFEE EHon A§CTT-strém
; - Pt | [cJpinit/Procset findresource begin

Stockholm '

12|dict begin
bebncmap
IDSystemInfo< <
10 35:B0C (67) i bgistry (Adobe)

76) jofdering (Ucs)
< ) | [Sqoplement 0

1 >4 def

[Chtaphiame/Adobe-Tdentity-UCS def
CapType 2 def

10 2»B0C (57}

an

B
-3 /Span<</HCID

1 fegncodespacerange
[H) 1 <> <FF>
[ ETIRnTLeaf{fass) —E03(c0%] -115(<06) 2irdva) L) T0RE04) I(<05:) LIS 1) Ladb0edE | idx  hex tecken
. 5] 01 48 H
Rad 8, kol 1 100%  Windows (CRL | : = - @ om e
" ENC (88) array [ (<hanvisning till charmap / glyf>) ] | i 02> <0061> 03 6E n
& - /Standardce/AEID DA (87) 1 <03> <006E> 04 73 B
BAC (%) i <04> <0073>
B pances (97} <055 <0020 E: ig E(mEHaﬂslag)
N I - frd | g 0 78 x
2 08 63 @
H a n S E x c e I I e n ] 08 85 e
0A 6C |
. . 148 261 3BE 478 778 863 9:65 0AGC 0ABC 965  36E 473 420 |gn  e; g
BiC <0C> <0065>
B | /StanderdccAHCID 1080 i gy
B




Akthetsprovning — digitaltekniska materiel och
metoder

2. ...omanipulerat...

« "Skalskydd”, till exempel program for granskning och loggning,
behorighetskontroller, operativsystem, hardvaruskydd —
"systemberoende atgarder”

« Det kan finnas kopior av handlingarna, dokumentation, rutiner och
regler for att anvanda och hantera elektroniska handlingar, till exempel
| ett "verksamhetssystem?” eller "e-arkiv”

« Det kan vara lattare eller svarare att manipulera men det ar fortfarande
mojligt med ratt behorighet eller insatser, eller pa grund av korruption

« Kraver "yttre legitimitet” — Det gar inte att validera sig sjalv.

Riksarkivet



Akthetsprovning — digitaltekniska materiel och
metoder

4. ... harrort fran den som ar angiven som kéllan till handlingen.

« Angivna kallor i elektroniska handlingar ar pastaenden och kan inte
sparas tillbaka till en specifik fysisk och juridisk person endast till
specifika anvédndare (t.ex. ett anvandarkonto)

Anonyma
Pseudonymer

Riksarkivet



Akthetsprovning — digitaltekniska materiel och
metoder

Sammanfattning

« Det kan inte forutsattas att en elektronisk handling har ett innehall
som framstallts av den som ar angiven som kallan

Slutsats

« En person kan med mycket goda skal avvisa ett pastaende om att
de ar kallan till en elektronisk handling.

Riksarkivet



Vad som kravs for att akthetsprova en
elektronisk handling

Riksarkivet



Vad som kravs for att akthetsprova en elektronisk
handling

Teknikneutrala funktionella krav i svensk och unions- ratt

1. koppla identitetsuppgifter for en specifik fysisk eller juridisk person

«  personuppgifter eller organisationsnummer till en elektronisk handling som representerar
personen (elektronisk identitetshandling), till exempel ett certifikat eller e-legitimation,

« gallande ratt uppstaller inget hinder mot att en fysisk persons underskrift kan representeras
med ett falskt eller fingerat namn (pseudonym),

2. koppla den elektroniska identiteten till ett innehall, och

3. kontrollera att innehallet inte har forandrats sedan personen framstallt det
(ursprungligt skick)

Rattsliga krav i svensk rattspraxis
4. Ingen obehodrig anvandning av den elektroniska identitetshandlingen

Riksarkivet



Vad som kravs for att akthetsprova en elektronisk
handling — P1

Att koppla en identitet till en elektronisk identitet (identifiering)

* Vad som for olika krav kravs for att koppla en person till en
elektronisk identitetshandling o

\_{3_ Anvandarkonton
Rattsligt reglerat som ftillitsnivaer T peye <:

| FormatE Benjami.ou@Riksarkivet.SE
—en del av ’

- ]
tillitsmodeller . |
¥ C |2
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Publik nyckel




Vad som kravs for att akthetsprova en elektronisk

handling — P1

Niva

Svensk
ratt
1 Elektroniska
underskrifter

Unionsratt

Tillitsnivaerna for elektronisk identifiering
Exempel pa krav pa

identifiering

autentisering

Anvandarnamn eller e-post och
|6senord

Tvafaktorsautentisering

Lag

Kodkuvert till folkbokféringsadress.

Engangslésenord fran dosa eller
mobiltelefon

Vasentlig o

Samma krav som for utfardandet av
nationell legitimationshandling

Kan ske pa distans om utfardaren tidigare
har identifierat personen, till exempel vid
anstallning eller 6ppnande av ett bankkonto.

Tvafaktorsautentisering
Mijuka certifikat

Personligt besok for fornyelse var femte ar

Personligt besok vid utfardande o
Nationell legitimationshandling

Tvéafaktorsautentisering
Harda certifikat

) Riksarkivet




Vad som kravs for att akthetsprova en elektronisk
handling — P2-3

Att koppla den elektroniska identiteten till ett innehall i
ursprungligt skick
« En akthetsprovning kan vara elektronisk och automatisk

och kan som sadan ha en rattseffekt och uppfyllas pa olika satt.
« En framstalld elektronisk handling har rattseffekt

och kan som sadan anvandas [ligga till underlag] for en
akthetsprovning.

Riksarkivet



Vad som kravs for att akthetsprova en elektronisk
handling — P2-3

Elektroniska och automatiska akthetsprovningar
« Maste vara ett tekniskt férfarande
« Matematiska berakningar kan pavisa

1. att ett innehall ar i ursprungligt skick,

2. attinnehallet har varit i ursprungligt skick sedan en viss specifik
tidpunkt, och

3. att en person ska ha haft kannedom om det.

« Det blir darfor inte langre majligt for en person att utan goda skal
avvisa att de ar kallan till handlingen

Riksarkivet



Vad som kravs for att akthetsprova en elektronisk
handling — P2-3

Elektroniska och automatiska akthetsprovningar
« Enkla forfaranden

« Olika tekniska metoder, till exempel
» losenordskyddat dokument
« handlingar framstallda fran ett anvandarkonto

* Inte nddvandigtvis samma matematiska tillforlitighet som:
« Avancerade forfaranden
« Vanligtvis digitala signaturer
« Kvalificerade forfaranden
« Vanligtvis avancerade + striktare administrativa och sakerhets- krav

Riksarkivet



Vad som kravs for att akthetsprova en elektronisk
handling — P2-3

Alla elektroniska handlingar har alltid bevisverkan

- Bade i svensk och unions- ratt

Inga elektroniska handlingar far forvagras rattsverkan
« Enda giltiga grunden for att forvagra: formkrav

« Akthetsprévningen maste alltsa inte vara
Kvalificerad

Akthetsprévningen kan géras med enkla och avancerade forfaranden
Kvalificerade forfaranden aktualiserar dock presumtionsregler
* Automatisk

Riksarkivet



Om induktiva och deduktiva metoder for
akthetsprovning
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Om induktiva och deduktiva metoder for
akthetsprovning

Induktiva metoder (svensk rattstillampning)
« Manuell [mansklig] akthetsprovning (sannolikhetsprovning)

« Vad som kravs for olika fall beror pa omstandigheterna i det enskilda
fallet — en beddmningsfraga

Riksarkivet

Beviskrav, bevisborda
Vad som yrkats, anforda rattsgrunder, aberopat bevis
Val av lampliga materiel och metoder

« Elektronisk identitetshandling, till exempel BankID, FrejalD

En god arkivvard

* Dokumentation av rutiner for framstallning av elektroniska handlingar,
deras hantering och bevarande



Om induktiva och deduktiva metoder for
akthetsprovning

Induktiva metoder (svensk rattstillampning)
» Risk for att lika fall doms olika

Riksarkivet



Om induktiva och deduktiva metoder for
akthetsprovning

Deduktiva metoder
« Automatisk akthetsprovning (matematiskt provning)
Utfor akthetsprovningen
« Syftet med deduktiva metoder ar att det kan forutséattas att

kallan till den elektronisk handling
ar den som utges
ar den som har framstallt den elektroniska handlingen, och
att handlingen ar i ursprungligt skick
« Detvill saga, ingen bedomning — mojligtvis med ett undantag

Prova invandningar om att handlingen ar framstalld av obehorig person

Riksarkivet



Om induktiva och deduktiva metoder for
akthetsprovning

Gemensamt for bada metoderna: sparbarhet i tre led:

1. Pavisa att den elektroniska handlingen ar i ursprungligt skick
2. Pavisa att angiven specifik person ar kallan till handlingen

3. Pavisa att den personen har framstallt handlingen

« Vad som skiljer metoderna at ar den konkreta kopplingen mellan
punkt 1 och 2, vilket alltsa ar antingen deduktiv eller induktiv.

« P.1-2 avser alltsa de teknikneutrala funktionella kraven 1-3 i unionsratt
och svensk ratt

« P. 3 avser svensk rattspraxis om [0]behorig anvandning

Riksarkivet



Om induktiva och deduktiva metoder for
akthetsprovning

Induktiva metoder (svensk rattstillampning)
« Det ar mojligt att akthetsprova en elektronisk handling med "tryckta
uppgifter”

« Till exempel, kopior av handlingarna, dokumentation, rutiner och
regler...

Detta ér en superduper-kvantum-hyper-underskrift som uppfyller alfa raftsliga krav i variden, och universum.

3021-11-27
Elektroniski undertecknad av Benjamin Yousefi
SN: cn=Benjamin Youseh, o=Riksarkivel

Be nj amin Yousefi ourvdeningen for informationshantering,

email=benjamin.yousefi@nksarkivel se, c=SE

Datumn: 3021-11-27 15:33:221 +01°00
ST
fingerpnnt: 43:3F08:E1:09:DAEO-E7-001E:9C-52FF28:0F 20:27-8E 4E-36
1D: 0x267E4F39
S/N: 5CETFBCACE9404DF4

Giltig till och med 3045 11 27 00:00
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Om induktiva och deduktiva metoder for
akthetsprovning

Deduktiva metoder (svensk och unions- ratt)

« Det ar inte mojligt att akthetsprova en elektronisk handling med
"tryckta uppgifter”
« Uppmarksamma unionsrattens rattspraxis

Detta ér en superduper-kvantum-hyper-underskrift som uppfyller alfa raftsliga krav i variden, och universum.

3021-11-27
Elektroniski undertecknad av Benjamin Yousefi
SN: cn=Benjamin Youseh, o=Riksarkivel

Be nj amin Yousefi ourvdeningen for informationshantering,

email=benjamin.yousefi@nksarkivel se, c=SE

Datumn: 3021-11-27 15:33:221 +01°00
ST
fingerpnnt: 43:3F08:E1:09:DAEO-E7-001E:9C-52FF28:0F 20:27-8E 4E-36
1D: 0x267E4F39
S/N: 5CETFBCACE9404DF4

Giltig till och med 3045 11 27 00:00
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Om induktiva och deduktiva metoder for
akthetsprovning

Induktiva metoder

« FOr vissa typer av elektroniska handlingar men inte for alla

« aven om de kan tekniskt satt manipuleras eller inte direkt kopplas till
en specifik person

« Behover generella digitaltekniska materiel och metoder
Deduktiva metoder

« FOr alla typer av elektroniska handlingar

« men alltsa inte nddvandigt for sadana som kan akthetsprovas med
induktiva materiel och metoder

« Kraver speciella digitaltekniska materiel och metoder

Riksarkivet



Om induktiva och deduktiva metoder for
akthetsprovning — deduktiva metoder

For olika fall

« Rattsliga krav
 Elektroniska urkunder och elektroniska dokument

« Rattsliga behov
« Auvtal, protokoll och liknande handlingstyper
« Vidimering av innehall, till exempel efter konverteringar

« Handlingar som ska 6verlamnas till nagon annan
1. Internationellt eller nationellt
2. Medborgare eller andra offentliga verksamheter
3. Arkivmyndigheter eller annan med motsvarande ansvar

Riksarkivet



Om induktiva och deduktiva metoder for
akthetsprovning — deduktiva metoder

For olika fall

 Sakerhetsbehov

Hur vet jag vem det ar jag kommunicerar med?
Till exempel, dver e-post, nedladdningar av program
"Al” presenterar nya former for bedragerier — t.ex. for bilder och videon

Riksarkivet



Om induktiva och deduktiva metoder for
akthetsprovning — deduktiva metoder

For olika fall
1. Vilken rattslig betydelse har aktheten?
1. Handlingens funktionella skick — autentisering eller akthetsprovning

2. Vilken betydelse for arkivlagens andamal har
1. Handlingen
2. Aktheten

Riksarkivet



Om induktiva och deduktiva metoder for
akthetsprovning

Mycket skillnad, sa viktigt, mellan
« att en person ska kunna identifieras med kontrollfunktionen, och

« att en person har identifierats med en e-legitimation.

« Elektronisk identifiering kan pavisa endast vem som har haft atkomst till
eller framstallt en elektronisk handling men det finns inget som hindrar
att handlingen darefter kan andras utan att lamna nagra spar pa att det
har skett.

Riksarkivet



Materiel och metoder for att framstalla
elektroniska handlingar som kan
akthetsprovas

Riksarkivet



Materiel och metoder for att framstalla elektroniska
handlingar som kan akthetsprovas

Kontrollfunktioner

« Fangar de gemensamma kraven i svensk och unions- ratt
« Teknikspecifika metoder for att automatiskt akthetsprova en elektronisk
handling
« Samma grundlaggande mekanism — krypterade hashvéarden

* Kryptografiska hashfunktioner
« Pavisar att informationen ar unik
« Kontrollsummor ar inte kryptografiska hashfunktioner

« Asymmetriska krypteringsfunktioner
« Pavisar att endast en specifik anvédndaren kan ha krypterat hashvardet

Riksarkivet



Materiel och metoder for att framstalla elektroniska
handlingar som kan akthetsprovas

« Ett digitalt certifikat for hemlig nyckel
« Anvands bl.a. for att implementera en digital signatur

« Ett digitalt certifikat for en publik nyckel
« Anvands bl.a. for att kontrollera en digital signatur

b60bb3c0 Ba545cil
- ££60e117 c2f0ed3e
égﬁl« 196454c6 03balabe
4b75ebf7 50688435

Dekryptering med [dekrypterat]
offentlig nyckel Hashvirde

eca’292243b599de ae
5b3addc368T9114205c
387569bed?b6T160365)

c187a05244114c24 . _ i

Krypterat hashvirde

Ar ekvivalanta?

. N\ | PDF [B
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HTML
Hashfunktion [nytt beriiknat]
- E MATROZKA SHA-2 256-bit Hashvirde
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Svensk ritt |Kan forverkligas med en kontrollfunktion
en kontrollfunktion

eller andra tekniska

Kan endast forverkligas

Typer av
kontroll-
funktioner

L) Riksarkivet

Unionsratt

metoder

Autenticitet

(dataintegritet)

Dialogrutor

Kryssrutor

Elektroniska
underskrifter

Certifikat

e-legitimation

Elektroniska
certifikat

Avancerade

Elektroniska
underskrifter

Elektroniska
stamplar

Tjénster for
rekommenderade
leveranser

Autentisering av

Zlektronisk urkund

Elektroniskt
dokument

Kvalificerade
elektroniska

Elektrenisk Kvalificerade
identifiering och

autentisering Elektroniska

underskrifter

Elektroniska
stamplar

Tjénster fér
rekommenderade
leveranser

Autentisering av

webbsidor webbsidor
é@, Elektroniska
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Materiel och metoder for att framstalla elektroniska
handlingar som kan akthetsprovas

« Digital signatur = krypterat hashvarde

« En kontrollfunktion forutsatter en digital signatur men ar inte
detsamma som en digital signatur
en kontrollfunktion ar mer an att endast berakna ett hashvarde,
kryptera och dekryptera det.
« De rattsliga kraven forutsatter darutover att
1. det digitala certifikatet kan bevisas tillhora en specifik fysisk eller
juridisk person
(uppfylls med tillitsmodeller)
2. att endast den personen har kunnat forfoga over certifikatet.
(uppfylls med anordningar)

Riksarkivet



Materiel och metoder for att framstalla elektroniska
handlingar som kan akthetsprovas

Anordningar — tekniska skick och hjalpmedel for

 elektronisk identifiering
(t.ex. med digitala certifikat, vilka maste ha kontrollfunktioner)

o att framstalla kontrollfunktioner

Tillitsmodeller
« Metod for att koppla en anordning till en specifik person (identifiering)
« (t.ex. tillitsnivaer)

Riksarkivet



Materiel och metoder for att framstalla elektroniska
handlingar som kan akthetsprovas

Anordningar

« En anordning ar det tekniska hjalpmedlet tillsammans med ett eller
flera program som ska garantera att endast den som har tilldelats
anordningen ska kunna anvanda och hantera den (anvandaren).

Mobiltelefon (BankID)
ID-kort med “"chip”

» Speciell "dosa”

« En molntjanst

Riksarkivet



Materiel och metoder for att framstalla elektroniska
handlingar som kan akthetsprovas

Anordningar i centraliserade och decentraliserade system
 System | Centraliserade | Decentraliserade |

Anordningen utfardas av en aktor till specifika personer som Decentraliserade system kan per definition
endast kan anvanda anordningen mot bestamda parter, till inte vara slutna.
exempel
e en svensk myndighets egna I6sningar for svenska
medborgare for att utfora vissa rattshandlingar endast
hos myndigheten eller andra myndigheter
o ett banks anvandarkonto som vem som helst kan ansluta
sig till men endast for att utféra rattshandlingar hos
banken eller de som har avtal med banken.

Anordningen utfardas av en specifik aktér men det ar 6ppet Vem som helst kan utfarda anordningen

for allmanheten att ansluta sig till och anvanda eller forlita sig  och vem som helst kan ansluta sig till och

pa den, till exempel BankID, FrejalD. anvanda eller forlita sig pa den, till
exempel kryptotillgangar, OpenPGP PKI.

Riksarkivet



Materiel och metoder for att framstalla elektroniska
handlingar som kan akthetsprovas

Tillitsmodeller

« Att faststalla att en fysisk eller juridisk person ar den som den utger
sig for att vara och koppla det till anordningen.

Tillitsnivaer
« Att den som ansvarar for bedomningen i forsta ledet ar palitlig.
T.ex. betrodd tjanstetillhandahallare
 Hot — Vem har gett ut certifikatet?
« Att resultatet av bedomningen kan i sig visas vara akta
« Det vill saga, en akthetsprovning av "certifikatet”

Riksarkivet



Materiel och metoder for att framstalla elektroniska
handlingar som kan akthetsprovas

Tillitsmodeller

Ingen Centraliserad Decentraliserad
tillitsmodell tillitsmodell tillitsmodell

Centraliserade En e-posttjanst som Ett verksamhetssystem Verksamhetssystem eller

system tillater vem som helst att  med en egen X.509 PKI.  e-posttjanst som

skapa ett anvandarkonto. anvander OpenPGP PKI,
eller e-posttjanst som inte
tilhandahaller OpenPGP
men vars anvandare kan
sjalva anvanda OpenPGP
for sin kommunikation.

DEENENTE N Kryptotillgang som tillater  Kryptotillgang som Kryptotillgang som

system vem som helst att skapa  anvander X.509 PKI for anvander OpenPGP PKI

en digital planbok. att koppla digitala for att koppla digitala

planbdcker till personer. planbdcker till personer.




Materiel och metoder for att framstalla elektroniska
handlingar som kan akthetsprovas

Identifiering, > Anordning Autentisering
E-legitimation
Atkomst till anordning E-identitetshandling
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' elektronisk handling

elektronisk underskrift utan kontrollfunktiorng——
E-legitimering, e-identifiering utan kontrollfunktior®—
Av. eller kv. underskrift, stimpel, eller liknande med kontrollfunktion

Framstéllning

I

For att en specifik person ska framstalla en elektronisk handling med ett specifikt innehall,

For ge en specifk person atkomst eller tillgang till en elektronisk handling.

Riksarkivet

For att ge en specifik anvandare atkomst eller tillgang till en elektronisk handling.




Om vad som kravs for att bevara
kontrollfunktioner
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Om vad som kravs for att bevara kontrollfunktioner

 Tillrackligt att veta att en kontrollfunktion kan inte andras utan att
forlora sitt funktionella skick (kunna akthetsprova)

« Till exempel nar innehallet andras, eller certifikatet gar ut

« En ny kontrollfunktion maste framstallas om det uppstar ett behov att
andra innehallet eller kontrollfunktionen

» Arbetsflode, i vilket skede framstalls kontrollfunktionen, till exempel
* Av handlingen som XML
 Av handlingen som PDF
 S&g hej till Hogsta domstolens dom (2023-06-02) i mal O 327-23
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Om vad som kravs for att bevara kontrollfunktioner

Bestyrkande (i)
« Endast av innehall, som avskrift eller kopia (vidimering)
 Innehall och kontrollfunktion
Bestyrkande av innehall och kontrollfunktion (ii)
* Oberoende av validering — AdES-familjen

Bestyrkande av allt; valideringen ska kunna aterupprepas
« Efter validering — SVT (Digg)

« Ett valideringsintyg av valideringen (vidimering?)

» Rekursivt bestyrkande av kontrollfunktioner (iii)
4 ° DBestyrka ett bestyrkande (se ii)
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Om vad som kravs for att bevara kontrollfunktioner

* Innan kontrollfunktionen forfaller — bestyrka den
Repetera sa lange akthetsprovningen har betydelse

« Lata forfalla och tillampa en induktiv metod
« Digg:s valideringstjanst
https://www.digg.se/digitala-tjanster/e-underskrift/valideringstjanst
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