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FORORD

Publikationen Elektronisk dokumenthantering — en rittslig problem-
orientering behandlar &mnen som kommer att vara giltiga under lang tid.
Hit hor bevarandet av viktig information, garanti av dokumentets ékthet
och skydd av innehallets integritet.

Dokumentering av offentlig information har alltid varit en fraga om bade
teknik och rittsregler. Varje skede i utvecklingen har medfort forindring
av regelverk. Namnteckningen, som vi i var tid med sjidlvklarhet betraktat
som den rittsligt bindande symbolen, har inte haft sin kraft under mer én
nagra generationer. Nir vi under tidig medeltid med kyrkans hjilp fick ett
nytt skriftsprak, overtog vi ocksa bruket att visa dokumentets rittskraft
genom att besegla det. Under lang tid var det sigillet, inte namnteckningen,
som gav innehéllet dess legitimitet. Trots bruket av kopieringsapparater,
mikrofilm och datorer anviindes sa sent som pa 1980-talet lackstang och
sigillstamp i den offentliga expeditionstjdnsten for att bekrifta giltigheten.

Toppledarforums projekt Elektronisk dokumenthantering (E-dok) har
haft som mal att undanréja hinder for hanteringen av information inom
ramen for elektronisk dokumenthantering, ett skede i vilket vi inte lingre
sa enkelt kan skilja mellan original och kopia, mellan tryckt och otryckt,
mellan handling och information. For Riksarkivet har det varit naturligt
att verka som viirdmyndighet for detta projekt. Projektet har letts av
avdelningsdirektér Torbjorn Hornfeldt, Riksarkivet. Fran Riksarkivets
sida har han i forsta hand bitritts av forste arkivarie Britt-Marie Ostholm.

For madnga dr elektronisk dokumenthantering i forsta hand en fraga om
motséttningen mellan tekniska l6ften och riéttsliga hinder. E-dokprojektet
vill nu i stillet fdsta uppmirksamheten pa mojligheterna och stimulera till
en dvergang till elektronisk hantering. Forutséttningarna finns redan savil
tekniskt som riittsligt. De oklarheter som aterstar ér inte forsumbara, men
de kan belysas och forhoppningsvis hanteras inom en 6verskadlig framtid.
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Denna skrift har pa projektets uppdrag utarbetats av radmannen Per
Furberg, numera vid Lagerlof & Leman Advokatbyra. Per Furberg har IT-
juridik som specialomrdde. Han har bl a varit sekreterare i Utredningen
om lagstiftningsbehovet vid tulldatoriseringen, Datastraffrattsutredning-
en, IT-utredningen och Utredningen om elektroniska pengar samt expert
i Redovisningskommittén och Datalagskommittén. Dirtill kommer ett
antal internationella uppdrag. Malgrupp for skriften dr i forsta hand
jurister, men projektet vill na dven andra som vill fordjupa sin syn pa
omradet.

Detta dr den forsta delrapporten fran E-dokprojektet. Innehallet har
beddmts som sa viktigt att den ges ut i en sirskild utgava av Riksarkivet.
Den fullstéindiga avrapporteringen fran projektet kommer att ges ut av
Statskontoret.

Erik Norberg
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UPPDRAGET

Projektet “Elektronisk dokumenthantering for drenden som berdr flera
myndigheter i offentlig verksamhet™ (E-dok), utgor en del av Toppledar-
forums initiativ for att uppna en 6kad anvindning av den befintliga elek-
troniska infrastrukturen. Projektets uppdrag, att skapa tekniska forutsitt-
ningar for elektronisk dokumenthantering och att eliminera hinder mot att
utbyta elektroniska dokument, syftar till att ta ytterligare ett steg i riktning
mot en elektronisk forvaltning.

Detta arbete, som utgor en del av E-dokprojektet, har sin bakgrund i en
utbredd missuppfattning om att nuvarande rittsregler skulle utgora ett
absolut hinder mot en rationell anviindning av informationstekniken (IT).
[ sjdlva verket ér det emellertid redan idag mojligt att paborja elektronisk
hantering av drenden, utan ingripande dtgirder i lag eller férordning.
Denna skrift syftar 1 forsta hand till att sprida kunskap om dessa mdjlig-
heter.

En forutsdttning for att en sadan genomgang skall fora arbetet framat ér
emellertid en riktig forstdelse av IT, fran rittsliga utgangspunkter, och det
dr pa denna punkt som det ofta visat sig brista. Det kan till och med vara
sd att en myndighet redan har grundliggande tekniska hjilpmedel och
byggstenar for att infora elektronisk dokumenthantering — utan att dessa
mojligheter har uppmérksammats. 1 bakgrunden kan man skymta en
ridsla for IT och de komplexa fragor datoriseringen vicker, en héallning
som tenderar att ge en bild av nédrmast ooverstigliga riittsliga hinder. I
denna skrift laggs didrfor tyngdpunkten pa att utifran det utredningsarbete
och de forfattningsidndringar som genomforts beskriva elektroniska doku-
ment och signaturer och den infrastruktur som kan behovas for sadana
rutiner. Syftet dr att ligga en grund for en riktig forstaelse av sambanden
mellan rittsreglerna och IT.

En friga i detta sammanhang dr vilken informationssikerhet som bor
krivas i det enskilda fallet. Det ér t ex inte rimligt att siikerhetsrutiner som
tillimpas for banktransaktioner alltid skall krdvas for kommunikation
inom och mellan myndigheter eller vid kommunikation med privatper-
soner. Detta framgér redan av hur telefax och e-post idag anviinds inom
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offentlig forvaltning. Situationen kan négot tillspetsat beskrivas sa att det
finns tva trender — antingen att "kora helt utan skydd™ eller att bygga
modeller och inleda pilotprojekt som r sia komplexa att de knappast kan
hanteras utan synnerligen omfattande och kostnadskrivande étgirder. [
denna skrift antyds ddrfor ocksa behovet av balanserade avviigningar
mellan effektivitet och sidkerhet samt fungerande koncept vid valet mellan
olika tekniska och administrativa losningar.

Slutligen ges en sammanfattning av de rittsfragor som vanligtvis kan
antas bli aktuella pa myndighetsomradet.

RIKSARKIVET = ELEKTRONISK DOKLIMENTHANTERING
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DE DIGITALA OBJEKTEN M M

Beskrivningen inleds hidr med en genomging av de objekt i elektronisk
form pa vilka rittsreglerna skall tillimpas. Parallellt med detta arbete har
Toppledarforum bedrivit teknikprojekt for att roja vig for rutiner for
elektroniska signaturer och liknande sékerhetstjinster.

2.1 DATA OCH INFORMATION

Den fysiska manifestationen av data som representerar en viss upp-
gift utgors av ett monster av laddningar pa en databérare. Ordens makt
over tanken kan litt locka till felaktiga slutsatser nir traditionella ter-
mer anviinds i denna nya miljo.

Traditionella beskrivningar av den pappersbaserade dokumenthantering-
en brukar ta sin utgangspunkt i att en handling &r en fysisk sak. Textens
innehall — forestillningsinnehdllet — kommer ofta i andra hand. Distink-
tionen mellan vad som ir ett konkret foremal, en sak, och vad som ir ett
abstrakt objekt ir dédrvid ett generellt problem eftersom informationen vid
den traditionella pappersbaserade hanteringen av uppgifter, bryts ned till
digitala operationer (pa forhand bestimda procedurer for databehand-
ling). Hiirvid brukar data definieras som representation av uppgifter etc,
medan uttrycket information ses som nagot abstrakt; inneborden i data.

Den fysiska manifestationen av just de data som representerar en viss
uppgift utgors av monster av laddningar pd en databirare. Det gdr inte att
pa traditionellt siitt skilja ett originalexemplar fran en kopia nir data fors
over fran en databiirare till en annan; informationen forekommer sadledes
endast som ett originalinnehall, nir erforderligt skydd har getts for dess
dkthet.'

En ritt forstdelse av hur databehandling av uppgifter fungerar ér av
avgorande betydelse for de rittsfragor som elektronisk dokumenthantering
aktualiserar. Ligg mirke till hur ordens makt 6ver tanken litt kan locka
lidsaren till felaktiga slutsatser nir termer som ir vanliga i den traditionella
miljon — t ex "skriftlig”, "handling”, "signerad” och "dokument” — an-
vinds i IT-miljon. Ett exempel dr att manga tror att data lagras pa samma
sdtt som man ldser en vanlig handling — att den digitala representationen

Dessa friagor har nirmare behandlats av bl a Datastraffriitsutredningen som fireslagit beteck-
ningen kvasimaieriell for denna objektkategori (se betiinkandet Information och den nya
InformationsTeknologin — straft- och processriiusliga fragor m m, SOU 1992:110, bl a sid 96 ff.
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av texten maste finnas i en fil som bérjar dir texten borjar och slutar dér
texten slutar. Sker bevaringen t ex i en relationsdatabas dr data emellertid
vanligtvis lagrade i en helt annan ordning.

2.2 HANDLINGAR OCH UPPTAGNINGAR

2.2.1 Traditionella egenskaper och nya forutsdttningar i I1T-miljon

- betydelsefulla for att forstd rattsfrigorna pa IT-omradet. Motsvarande
~ skydd behovs vid elektronisk dokumenthantering inom forvaltningen.
Vad som utgdr en handling eller en urkund har i traditionell miljo
uppfattats som sjilvklart. Det kan noteras att den definition av urkund som
ges i 14 kap | § brottsbalken endast utgors av en exemplifierande upprik-
ning: sasom urkund anses protokoll, kontrakt, skuldebrev, intyg och
annan handling, som upprittats till bevis eller eljest ir av betydelse sasom
bevis.” De principer som ligger bakom denna reglering har visat sig vara
av intresse ocksa for att forsta de rittsfragor som aktualiseras vid elektro-
nisk dokumenthantering. Vad @r da en traditionell urkund och hur skiljer
den sig fran ett digitalt dokument?

Pappersurkunden kan sidgas besta av tre begrepp och tre daremot svarande
fysiska enheter:

m biraren (pappersarket)

m (exten (eventuellt i forening med bilder etc), och

m utstillarangivelsen (vanligtvis en underskrift).

Begreppethandling i brottsbalkens definition av urkund dr hiirvid [orknippat
med en rad underforstadda egenskaper (dolda rekvisit), som allra tyd-
ligast framtriider om man analyserar begreppet 1 samband med en jamfo-
relse av en traditionell urkund och ett digitalt dokument. En handling
madste ha en utstdllare for att straffskydd skall foreligga —en helt anonym
skrift @r inte en urkund. Pd samma sitt kan anonyma skrifter knappast
anviindas vid handliggningen av ett dirende. Handlingen behover ocksa ge
reella hallpunkter for en ékthetsprovning. Det enklaste exemplet pa ett
(ikthetstecken @r en underskrift. Den dr avsedd att dvertyga lisaren om att
innehallet i en handling inte hédrror fran nagon annan. Denna tillit till
uppgifternas ursprung dr av avgorande betydelse for att skriftlig kommu-
nikation skall fungera i samhiillslivet och for att elektronisk dokument-
hantering skall fungera.

Hiir bortses {rian bevismirken.

RIKSARKIVET » ELEKTRONISK DOKUMINTHANTERING
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Kravet pa att en handling skall innefatta ett visst matt av dkthetstecken for
att kunna tillerkiinnas urkundskvalitet har efter hand kommit att férsva-
gas® och oldgenheter har framtritt till f6ljd av att manipulationer har
forenklats genom att pappershandlingens egenskaper delvis saknas i IT-
miljon. En viktig skillnad mellan pappershandlingar och digitala repre-
sentationer dr hidrvid att pappersbaserade urkunder dr unika originalexem-
plar medan samma innehall i digital form inte kan fa denna karaktir av
original. Digitala dokument kan fordndras och kopieras utan kvalitets-
torluster och transporteras via niat. For att en handling skall anses som
urkund enligt den straffrittsliga regleringen krivs att den har originalka-
raktir. Diarigenom kan den fylla en s k symbolfunktion — att i egenskap av
fysiskt foremal vara biirare av en viss rittighet; jfr t ex innehavarskulde-
brev och likemedelsrecept.

Till detta kommer att traditionella handlingar idr direkt lisbara redan i
lagrad form medan ett elektroniskt dokument maste omvandlas frin
maskinlisbar till visuellt ldsbar form nér nagon vill ta del av dokumentet.
Vidare har birare, text och utstillarangivelse inte samma lasta och
bestindiga relationer som 1 ett pappersdokument och anvindaren vet
nastan aldrig hur den fysiska lagringen gér till eller vilka procedurer som
genererar — aterskapar — vad vi traditionellt kallar ett dokument. Tekniken
bygger pi att en dator pa kommando utfor automatiska procedurer enligt
en bestimd plan i form av ett datorprogram. Lagrade data dr normalt inte
“lasta” av bdraren och en manipulation av data limnar inga sadana spar
efter sig som vid en manipulation av ett pappersdokument. Ett dokument
idigital form kan saledes siigas varaen av en dator genererad funktion, dvs
att det med lagrade data, databasprogram och andra datorprogram finns
forutsittningar att aterskapa — generera — samma dokument flera ganger,
sa linge dessa forutsittningar inte fordndras. Detér bl a hiir de elektroniska
signaturerna och liknande metoder for idkthetskontroll kommer in; se
vidare Datastraffriittsutredningen beskrivning av de grundliggande drag
som skiljer en elektronisk materialisering frin en traditionell handling.’

2.2.2 Akthetsprivningen — ett val av utgdngspunkt

Genom att utga frin rexten och skyddet av dess innehall, istillet for
- den sak som bir texten (pappersarket/harddisken etc), kan moderna
~ IT-rutiner i allt viisentligt forenas med giillande ritt. Det ir ett sidant |
synsiitt som har inforts pd bl a tull- och skatteomradet, dir varje digi-
talt exemplar ("kopia™) kan behandlas likvirdigt.

* Det har till och med hivdats att DatastrafTriittsutredningen skulle ha tolkat regleringen felaktigt,
och att det inte skulle finnas nagot sadant krav pa originalkvalitet hos en urkund.

Y 50U 1992:110 sid 261 T och 279 fT.
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Ett traditionellt, djupt rotat tinkande om vad som ér ett original respektive
en kopia i pappersmiljo for med sig rittsliga komplikationer, samtidigt
som de associationer dessa termer ger kan fora tanken fel. Detta klargors
enklast med ett exempel utifran valet av utgangspunkt for en iikthetsprov-
ning, dir fragan stills pa sin spets.

Beda har framstillt och vidimerat en fotokopia av en urkund som Ada
stallt ut. I kopian har Beda emellertid manipulerat den av Ada utstiillda
texten. Detta innebir att Beda dels har dndrat Adas text sa att den inte
lingre helt hiirror fran henne, dels har limnat en osann vidimationsfor-
klaring. Det finns ddrmed tva mojligheter att beivra detta forfarande —
antingen som urkundsforfalskning (14 kap 1 § brottsbalken) eller som
osant intygande (15 kap 11 § brottsbalken).

Stillningstagandet beror av vem som dir att anse som utstéllare av vad. En
Konsekvens av att man i giillande svensk straffritt utgar fran vem som dr
garant for saken — pappersarket med text — ér att en ovidimerad kopia inte
aren urkund eftersom den som sak helt saknar utstillarangivelse. Vidime-
ras en pappersbaserad kopia av urkunden blir den emellertid att anse som
urkund eftersom den som vidimerar star som ett slags garant for det nya
exemplarets bevisfunktion.” Den som sanningslost intygar att kopian
overensstimmer med originalet anses gora sig skyldig till osant intygan-
de, medan den som tecknar annans namn anses bega urkundsforfalskning.
Ar kopian inte vidimerad kan missbruk av urkund foreligga, om nigon
sanningslost utger den for att varaen riktig kopia av en viss urkund (15 kap
12 § brottsbalken).

Enligt ett annat synsiitt, anviint i t ex tysk straffritt, utgar man i stillet frin
den materialiserade texten och vem som star for den. Det dr sa IT fungerar,
genom att biraren delvis mister sin betydelse: jfr vid not 13. De regler om
elektroniska dokument som har inforts pa t ex tull- och skatteomradet
utgar darfor fran den materialiserade texten och vem som star for den, inte
fran bararen. Regleringen behandlar didrmed varje digitalt exemplar
likvirdigt. Som exempel kan ndimnas en deklaration som sénds via niit till
skattemyndigheten. Dirvid kopieras signalmonstret frin avséndarens
dator till mottagarens. En prévning av om ett sadant dokument dr dkta som
sak blir mojlig endast genom konstruerade resonemang som dr svara att
forena med gillande ritt. Vilken av alla de "kopior” som genereras nir ett
elektroniskt dokument Gverfors via Internet skulle kunna ses som det

4

Jfr Holmgvist m fl, Brousbalken, sid 14:17.
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unika skyddade exemplaret och vem bor ses som garant for det? Skulle
beddmningen grundas pd vem som star som garant for databiéraren, leder
detta till att avsiindaren av ett e-postmeddelande dr garant for exemplaret
pa den egna harddisken och mottagaren for det exemplar som finns pa
dennes databirare. Detta synsitt ér uppenbart oforenligt med det intresse
av skydd for meddelandets autenticitet som ligger till grund for reglering-
en; jfr om avsiindaren av ett telefaxmeddelande skulle ses som utstédllare
av det avsiinda exemplaret och mottagaren som utstiillare av det mottagna
exemplaret av samma telefaxmeddelande.®

IT kan alltsa forenas med gillande ritt, om den justeringen gors — i
tinkande, och forfattningsreglering nir sa krdvs — att rexten och skyddet
av dess innehall fungerar som utgéngspunkt, inte den sak som bir texten.
Dirmed kan varje digitalt exemplar ("kopia”) behandlas likvirdigt, och
det dr sd IT-anviindningen inom férvaltningen fungerar.’

En ny definition av dokument i I'T-milj6 har forts in i flera forfattningar
och det finns olika forslag till sadana éindringar. Hiir ges en tamligen
ingaende beskrivning av dessa alternativa definitioner. Vid en ytlig
granskning Kan de olika varianterna framsta som forvirrande och ge
intryck av att det skulle vara friga om helt olika dokumentbegrepp. |
sjdlva verket baseras de emellertid pa samma grundliggande synsitt
— att biraren delvis mister sin betydelse och att det fysiska skyddet,
genom att lisa text pa t ex ett pappersark, ersiitts av ett logiskt skydd
for det monster av elektroniska laddningar som representerar text och
utstédllarangivelse. Genom denna anpassning kan moderna IT-rutiner
anvindas pa ett fungerande och kostnadseffektivt sitt, dven pa
- myndighetsomrédet.
Behovet av en reglering for I'T-baserade ersittare for traditionella urkun-
der har tidigt uppmérksammats i Sverige. Arbetet inleddes av Utredning-

JiT de resonemang som [Grts 1 en promemoria uppriittad inom justitiedepartementel av en utre-
dare (Jorgen Almblad) diir det som ett alternativ niimns att ett meddelande skulle anses utstillt av
avsiindaren savitt avser det exemplar av data som finns pa avsiindarens harddisk. men av motta-
garen niir det giiller exemplaret pa dennes harddisk.

I detta sammanhang har det brukat konstateras att de ritisliga funktioner som knyts till en original-
urkund, att i egenskap av unikt exemplar bdra en viss rittighet. inte kan aterskapas i 1T-miljon.
Numera finns det emellertid ocksé clektroniska pengar (e-pengar), som i praktiken fungerar som
bhiirare av viss betalkraft. Det har alltsd visat sig att diven dessa funktioner kan dterskapas, genom
tckniska skydd mot dubbelspenderingar. Pa nuvarande stadium i utvecklingen av nya [T-rutiner
inom [Grvaltningen blir sadana rutiner — dir data pa motsvarande siitt som eu fysiski pappers-
baserat exemplar bir en viss rittighet — dock knappast aktuella. Som exempel pa ett omrade dir
de hade varit bra {Gr att bibehillla den traditionella funktionaliteten kan emellertid ndmnas
likemedelsrecept.
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en om lagstiftningsbehovet vid tulldatoriseringen (TDL-utredningen),
som foreslog att begreppet “elektroniskt dokument™ skulle foras in i
tullagen. En definition féreslogs dock endast i lagmotiven.” I det fortsatta
lagstiftningsirendet forordade lagrdadet att en definition skulle tas in i
tullagen och att den av utredningen foreslagna definitionen skulle justeras
sa att den till omfidng m m blev anpassad for att foras in i lag. Med
upptagningsbegreppet som utgangspunkt (jfr 2 kap TF) samt tillkomman-
de krav pa informationssiikerhet i enlighet med utredningens forslag
infordes foljande definition.

Ett elektroniskt dokument dr en upptagning vars innehdll och utstitllare kan
verifieras genom ett visst tekniskt forfarande.”

Samma definition har forts in i forfattningar pa skatte-'"" och exekutions-
omradet'' samt i lagen (1994:448) om pantbrevsregister.'” | samband med
regleringen avseende skatte- och exekutionsvisendet har i motiven ocksa
introducerats termen elektronisk akt.

IT-utredningen har dérefter i betiinkandet Elektronisk dokumenthantering
(SOU 1996:40) foreslagit generella regler om bl a dokument for hela
forvaltningsomradet. Dir foreslas bl a att féljande definitioner skall tas in
i forvaltningslagen.

I denna lag avses med

elektronisk handling: en bestimd mingd data som kan ldsas, avlyss-
nas eller pa annat sétt uppfattas endast med tekniskt hjialpmedel,

digitalt dokument: en elektronisk handling med digital signatur eller
digital stampel,

digital signatur: resultatet av en omvandling av en elektronisk hand-
ling som gor det mojligt att kontrollera om innehéllet hirrdr frén den
fysiska person som framstar som utstillare, och

digital stampel: resultatet av en omvandling av en elektronisk hand-
ling som gor det mojligt att kontrollera om innehallet hiirror fran den
juridiska person eller myndighet som framstar som utstillare.

| utredningens delbetinkande Tullregisterlag m m (SOU 1989:20) definierades detta begrepp
enligt foljande. Ett elektroniskt dokument i tulldatasystemet éir en sprikhandling i ftrening med
en uppgift om dess utstillare som visserligen lagras genom ADB men dir det viisentliga r at
textenheten och utstiillarenheten entydigt kan bestimmas till sitt innehéll genom en ADB-iek-
nisk kontrollprocedur knuten till databehandlingen.

* Prop. 1989/90:40, bet. 1989/90:KU2 och bet. 1990/91:KU11.

W Ds 1994:80, prop. 1994/95:93, bet. 1994/95:SkU15 och rskr. 1994/95:158.
Finansdepartementets promemoria den 22 december 1994, Nyt ADB-stid for indrivnings-
verksamheten, Fi94/2903, prop. 1994/95:168, bet. 1994/95:LU27 och rskr. 1994/95:305.

2 Prop. 1993/94:197.
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Datastraffrittsutredningen, som i betinkandet Information och den nya
InformationsTeknologin — straff- och processrittsliga fragor (SOU
1992:110), foreslagit en IT-anpassning av bl a reglerna om urkunderi 14
och 15 kap brottsbalken, har utarbetat féljande definition av dokument."

Med dokument avses i detta kapitel [en skriftlig originalhandling eller] en be-
stimd miingd data for automatisk informationsbehandling, om det dr mojligt
att faststilla att innchéallet hirrdr fran den som framstar som utstillare. [Som
dokument anses ocksa legitimationskort, biljett och dylikt bevismiirke.]

Utredningen om elektroniska pengar har konstaterat att motsvarande
forfattningséndringar behovs for e-pengar, men utan att ligga fram nagra
forfattningsforslag.' Hir bor ocksa ndmnas att det finns lagregler som
baseras pa att elektroniska handlingar anvinds, utan ndagot krav pa
“underskrift”, trots att fraga dr om en tillimpning dir kraven pa riitts- och
informationssikerhet dr hogt stillda.

Vid en ytlig granskning av de atergivna definitionerna kan de olika
varianterna framstd som forvirrande och ge intryck av att det skulle vara
fraga om helt olika dokumentbegrepp. [ sjilva verket baseras de emeller-
tid pa samma grundliggande synsiitt — att biraren delvis mister sin bety-
delse och att det fysiska skyddet, genom att lasa text pa t ex ett pappersark,
ersitts av ett logiski skydd for det monster av elektroniska laddningar som
representerar text och utstiillarangivelse. Genom denna anpassning kan
moderna I'T-rutiner anvéndas pa ett fungerande och kostnadseffektivt sitt,
dven pa myndighetsomradet.

IT-utredningens forslag har den fordelen att terminologin — fran bl a
pedagogiska utgangspunkter — ger "verktyg” for att inom forvaltning och
ndringsliv beskriva vissa foreteelser. Begreppet digital signatur anvinds
som beteckning pa en "underskrift” av en viss fysisk person, medan digital
stimpel betecknar en myndighets eller en juridisk persons utstillar-
angivelse, ndr det skall anges att en handling verkligen hirror frin
myndigheten, utan att nagon fysisk person pekas ut som utstiillaren. Data-
straffrittsutredningens forslag innebir att det straffriittsliga skyddet for
traditionella urkunder och IT-materialiseringar skulle integreras", och

Se vidare SOU 1992:110 sid 285 [ angdende vad som biir anses utgéra strafTriittsligt godtagbar
kontrollerbarhet betriffande dokumenten.

o Se vidare SOU 1998:122 sid 77 ff.

Detta ir betydelsefullt om ett dokument delvis utgors av ett traditionellt fysiskt foremal (L ex det
som trycks utanpa SEIS kort, identitetsuppgifter, foto, etc), delvis av digitala data (t ex identitets-
uppgifter lagrade i SEIS kort).
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den foreslagna dokumentdefinitionen har inte begrinsats till utstéllar-
angivelser som avser viss (vissa) fysisk eller juridisk person eller myndig-
het. Som exempel kan nidmnas en virtuell organisation som skapar
“signaturer” knutna endast till organisationen. Dessa, marginella, skillna-
der mellan de aktuella definitionerna slar knappast igenom vid behand-
lingen av nu aktuella fragor inom forvaltningen.

De atergivna forslagen till forfattningséndringar dr dven forenliga med ett
forslag till EG-direktiv om elektroniska signaturer och de forslag som
regeringen nu har lagt fram for att infora direktivet; se avsnitt 2.5.

2.2.4 Upptagningar enligt olika forfatiningar

Anpassningen av grundlagarna till nya medier har foranlett delvis
svartillgiingliga resonemang, diir begreppet upptagning anvints i olika
betydelser. Detsamma giiller vissa regler till skydd mot manipulatio-
ner av upptagningar. Eftersom dessa bestimmelser tillkommit under
- en tid nér signerade elektroniska handlingar inte var aktuella eller
med sikte pa att 16sa andra typer av fragor kan de knappast ge vigled-
- ning for myndigheternas anvindning av elektroniska signaturer och
dokument.
Fragan om ett handlingsbegrepp for I'T-miljo uppkom tidigt i anknytning
till bestimmelserna i 2 kap tryckfrihetsférordningen (TF) om allméinna
handlingars offentlighet. I TF har begreppet handling definierats som
framstéllning i skrift eller bild samt upptagning som kan lisas, avlyssnas
eller pa annat sitt uppfattas endast med tekniskt hjilpmedel. Angdende
fragan om handlingen enligt gillande rétt skall ses som en sak, nagot
immateriellt eller ett mellanting kan féljande noteras. 1 det utrednings-
forslag som lag till grund for inforandet av begreppet upptagning anfordes
att de nya reglerna bor ta sikte pa ett konkret foremal motsvarande en
handling, inte pa sjidlva informationen.'® Till foljd av svarigheterna att i
IT-miljon finna ett sadant konkret féremal fick begreppet upptagning
emellertid, enligt departementschefen, avse sjidlva informationsinnehallet,
“dvs den uppgift som har fixerats pa det tekniska mediet”."”

Nir definitionen av upptagning i 2 kap TF ndgra ar senare dndrades
framtriidde en ytterligare forskjutning mot ett abstrakt synsiitt. Enligt lag-
motiven avgriinsar den fysiska databiiraren — pappersarket, boken — pi ett
for det mesta sjélvfallet sitt vad som ir en handling i forhallande till en

v SOU 1972:47 sid 72.
7 Prop. 1973:33 sid 75,
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annan. Motsvarande hallpunkter for en avgrinsning saknas i1 betydande
omfattning féor ADB-upptagningar.”® Méjligheterna att utifran lagrade
data sammanstilla olika pé forhand avsedda eller icke avsedda uppgifts-
konstellationer stélldes alltsa i forgrunden. I senare lagstiftningsidrenden
har fragor om nya uppgiftskonstellationer som genom databehandling kan
produceras pa grundval av lagrade data, s k potentiella handlingar, féran-
lett delvis svartillgiingliga resonemang f6r den som inte ér tekniker."

Begreppet (teknisk) upptagning, som nyligen forts in 1 yttrandefrihets-
grundlagen (YGL), for att anpassa reglerna till vissa nya medier, synes
dock i det sammanhanget kommit att avse informationsbdraren.™

Dessutom har begreppet upptagning sedan ar 1973 anvénts i 21 § datala-
gen — numera overford till 4 kap 9 ¢ § brottsbalken — och i 2 § patient-
journallagen (1985:562) med sikte pa ett av en utstdllare slutligt bestimi
innehall. Dataintrdng bestiende i att olovligen ha iindrat en upptagning
kan naturligtvis inte avse en potentiell handling och journalhandlingens
innehall maste naturligtvis ha bestimts slutligt av ldkaren; jfravsnitt 2.2.5.

Slutligen bir vad som kommit till uttryck under lagstiftningsarbete i andra
sammanhang en tydlig prigel av ett synsitt begrinsat till traditionella
pappershandlingar. Som exempel kan nidmnas reglerna i delgivnings-
lagen. Enligt 6 § skall handlingen 6verbringas i original eller styrkt kopia,
dock att en kopia som har framstillts vid en myndighet inte behdver
bestyrkas.”' En bestimmelse 1 22 § om delgivning av annat @n handlingar
avser inte nya medier utan "foremal” sasom varuprover och modeller.”

Anpassningen av grundlagar till nya medier och av vissa regler om skydd
mot manipulationer av handlingar har alltsa foranlett delvis svartillgéng-
liga resonemang, dir begreppet upptagning anvinds i tre olika betydelser.
Denna reglering har dock tillkommit vid en tid nér signerade elektroniska
handlingar inte var aktuella eller med sikte pd att 16sa fragor som inte har
samband med elektroniska signaturer och elektronisk dokumenthantering.

Dirfor kan dessa regler knappast ge nagon vigledning for hur den elekt-
roniska drende- och dokumenthanteringen bor utformas. Risken ér uppen-
bar att de leder tanken fel, och det dr darfor de har berorts hér.

" Prop. 1975/76:160 sid 90; jfr Seipel. ADB-upptagningars offentlighet, IRI-rapport 1988:1
sid 66 m 1 och SOU 1992;110 sid 107 1.

" Se bl a prop. 1981/82:37 och sid 9, 27 och 29 samt prop. 1990/91:60 sid 21 ff.
' Prop. 1997/98:43 sid 155.
* Prop 1990/91:11 sid 45, jir SOU 1996:40 sid 79.

NJA 11 1971 sid 51. Jir distinktionen i RB mellan skriftliga bevis och s k syneobjekt som iir av
intresse till foljd av nagon yttre egenskap, inte pa grund av att de genom text eller pa liknande
sdtt formedlar ett visst frestiliningsinnehall.
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2.2.5 Lopande text, register m m

For att undvika misstag — t ex till foljd av de beskrivna terminolo-
giska bristerna — bor tydliga grinser dras mellan 16pande text, regis-
ter och tekniska uppteckningar.

For den som behdver sitta sig in i de rittsfragor som uppkommer niir en
myndighet gar over till elektronisk dokumenthantering ir det viktigt att
skilja mellan olika typer av elektroniskt lagrade uppgiftssamlingar

m 6pande text,
= (egentliga) register, och

m tekniska uppteckningar.

Kinnetecknande for lopande text dr att den har “stillts ut” (av ménniska
eller maskin) med ctt bestimt innehall; > t ex en ansokan eller ett beslut.
Den som tar del av texten dr intresserad av vem som har stéllt ut den —ndgot
som narmast underforstatt och sjdlvklart brukar framgé av handlingen.

Kinnetecknande for (IT-baserade egentliga) register idr istillet att vissa
(typer av) uppgifter har samlats och strukturerats sa att de kan samman-
stdllas till den information som behovs 1 det enskilda fallet; t ex olika
mojligheter till uttag ur ett register over patientbesok vid en vardinrittning
eller ur bilregistret, didr uppgiftsmottagaren delvis bestimmer innehéllet
genom sitt val av sokbegrepp: s k potentiella handlingar.”* Den enskilde
ar alltsa — betriffande register — vanligtvis inte intresserad av en pa for-
hand utstilld/bestimd uppgiftskonstellation, sisom t ex vissa signerade
journalanteckningar, utan riktar sitt intresse direkt mot vissa uppgifter
som selekterats med hjilp av det automatiska systemet och ordnats pa
lampligt siitt. Den tilltro till uppgifterna som den som tar del av ett register
har, knyts till att informationssystemet fungerat korrekt och att lagrade
uppgifter dr riktiga och aktuella, vilket i hog grad ir beroende av huruvida
den som ansvarar {or registret (oftast en myndighet eller juridisk person),
tekniskt och administrativt har skott detta korrekt. Man kan diskutera
vilka krav som bor stillas pa skyddet av ett register i IT-miljo, vilket
handlar om s k datakvalitet och kan vara beroende dels av atgérder fran
manga olika personer, dels av kvaliteten hos de tekniska procedurer som
utnyttjas.

Med "innehdll” menas hir inte den tolkning som gors vid t ex en tvist om inneborden i ett
skriftligt avtal utan det “objektiva” innehall vissa tecken sasom bokstiver sammanstillda till ord
och meningar har.

- Angéende skillnaden mellan lopande text och register, se prop.1997/98:44 sid 132, SOU 1997:39
sid 391, SOU 1996:40 sid 165 I och Datainspektionens rapport till regeringen den 1 mars 1999,
Personuppgitter pa Internet.
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Men man kan ocksa behova stiilla krav pa skyddet av den information som
tas fram hos eller limnar den ansvariga organisationen. Hirvid kan vissa
grinsdragningsfragor uppkomma. En utskrift fran ett register, som kanske
till och med signeras av en handldggare innan den limnas ut, bor ses som
[6pande text.” Den som tar del av en sadan handling knyter sin tillit till en
utstillare och att uppgifterna oférindrade hirror fran denne och den
organisation han arbetar for.

I detta sammanhang bor ocksa namnas tekniska uppteckningar av tillstind
och forlopp: t ex EKG, EEG., firdskrivardiagram och rontgenbilder.
Avgorande ir dirvid inte vem som dr utstéllare av en viss text eller bild
utan att uppteckningsforloppet fungeratriktigt och att uppgifterna omtex
vem registreringarna avser eller nir nagot égt rum dr riktiga.

En myndighet som avser att infora elektronisk dokumenthantering kan
undvika misstag genom att, pa ett tidigt stadium, gora klart for sig vilka
typer av uppgiftssamlingar som datoriseringen avser. Om de tekniska och
administrativa skydden, redan nir kravspecifikationer och liknande ma-
terial utarbetas, anpassas till respektive objektkategori, kan de nya rutiner-
na smidigare anpassas till olika regelverk. Fragan ir da vilket skydd som
behdys i IT-miljon.

2.2.6 Behovet av skydd fran rdttsliga utgangspunkter

Samma skyddsbehov som har identifierats for traditionell miljo fore-
ligger vid en dvergang till elektronisk dokumenthantering. Som en
foljd av att elektroniska signaturer infors ersiitts den osidkerhet som
IT fort med sig av mojligheter att 16sa fragor vid elektronisk dokument-
hantering inom ramen for gillande ritt.

En central fraga dr héirvid vilket behov av skydd myndigheter och enskilda
har mot missbruk av signerade elektroniska handlingar. Foljande nagot
forenklade sammanstillning, som har gjorts 1 doktrinen langt innan
datorer fanns, overensstimmer vil med dagens behov av skydd mot
manipulationer i IT-miljo;

m att framstilla ett oiikta dokument (t ex att skriva nagon annans namn),
m att anvinda odkta dokument (jfr att anvinda ett manipulerat certifikat),

= att forstora ett dkta dokument (undertryckande av urkund),

m att ge ett dkta dokument ett osant innehall,

I Datalagskommiuén som i sitt forslag till iindringar i 2 kap TF gick sa Lingt att en databas som
passerar en myndighetsgriins sigs bli et dokument.
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m att missbruka ett dkta och sant dokument {or att verifiera nagot som
dokumentet inte skall visa; t ex att anvinda ndgon annans ID-kort
eller signaturcertifikat och ge sig ut for att vara denne, och

® att, utan nagot materiellt angrepp, hindra ett dkta och sant dokument
fran att fylla sin funktion (t ex fornekande av underskrift/signatur).

Denna sammanstillning visar att de principer som giiller {or traditionell
dokumenthantering passar ockséa for de elektroniska motsvarigheterna.
Det ir emellertid oklart om elektroniska handlingar — oberoende av om de
har forsetts med elektroniska signaturer — kan vara att bedoma som
urkunder i brottsbalkens mening.”® Datastraffriittsutredningen har, som
framgatt, foreslagit forfattningsiindringar for att sikerstilla ett sadant
skydd men forslaget har dnnu inte foranlett lagstiftning.

Detta har dock, savitt bekant, inte i nagot fall ansetts hindra ett inforande
av elektronisk dokumenthantering pa myndighetsomradet.” [ stiillet har
det visat sig att elektroniska signaturer ger mojligheter att skapa enhetliga
regler och rutiner for traditionell miljé och IT-miljo, sa att skyddet for
savil det allmédnnas som enskildas intressen — med undantag for straff
skyddet — har kunnat bibehallas.

Flera utredningar har funnit att existerande riittsprinciper bor tas tillvara
och nir sa erfordras anpassas till den nya miljon, i stillet for att skapa ett
helt nytt regelverk, med de risker detta innebir for att vissa fragor blir
bortglomda eller felaktigt bedomda. Det ir dirmed mojligt att redan inom
ramen for gillande ritt finna 16sningar pa rittsfragor som uppkommer vid
en datorisering pa myndighetsomradet.

2.2.7 Vidimering i I'T-miljo

- Aven scannade pappershandlingar och elektroniska handlingar utan
signatur, som kommer in till en myndighet via nit, kan skyddas med
 elektroniska si gnaturer. Detta kan ske genom elektronisk vidimering,
pa motsvarande siitt som det genom en vanlig underskrift intygas att
en fotokopia dverensstimmer med originalet. Aven automatiska ruti-
ner med elektroniska s k stamplar kan anvindas for att skydda elekt-
- roniska handlingar.

Au griinsdragningen mellan falska resp. endast osanna urkunder — grundad pé en bedémming av
et visst fysiskt originalexemplar — knappast kan tillimpas pa elektroniska handlingar, har niir-
mare utvecklats av Datastraffriittsutredningen. se vidare SOU 1992:110 sid 229 {, jir sid 315,

27

En annan sak dr att bestimmelserna i varusmugglingslagen och skattebrottslagen har dndrats for
alt sikerstilla deras tillimpning dven i I'T-miljé.
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Niar pappershandlingar scannas eller uppgifter annars dverfors mellan
medier kan det vara av intresse att kunna fa besked om vem som har utfort
arbetet, t ex om materialets dkthet ifragasitts. Darfor upprittas ofta
protokoll 6ver vidtagna atgiirder.”™ En naturlig utveckling ir hirvid att, i
analogi med vidimering av avskrifter och fotokopior, anviinda elektron-
iska signaturer, eventuellt i forening med en forklaring av den som
vidimerar att uppgifterna i enlighet med anviinda kontrollrutiner har
overforts oforindrade till den nya béraren. Sadana rutiner kan ocksa
anvindas nér elektroniska handlingar utan signatur tas emot via nidt. Om
handlingarna signeras sd snart de nar mottagaren kan det kontrolleras om
data direfter har forvanskats.

Det iir ocksd mojligt att automatisera sadana rutiner, t ex sd att e-post som
kommer in till en myndighet genast forses med myndighetens elektronis-
ka stampel. Dirigenom kan det konstateras om meddelandet — avsiktligt
eller oavsiktligt — har @ndrats efter att det kom till myndigheten.

2.3 SIGNATUREN

Fragan om elektroniska dokument och andra ersittare for traditio-
nella pappershandlingar har pa senare tid fatt st tillbaka for det in-
tensiva internationella arbetet rérande elektroniska signaturer. Fra-
gan ir da vad en elektronisk signatur dr och vilka fragor sddana tillamp-
ningar aktualiserar.

2.3.1 Den traditionella underskriftens funktioner

En underskrift med blick ger skydd mot manipulationer. Underskriften
lases vid pappersarket med dess text, eventuellt i forening med stimplar,
vidimering etc. I vissa fall finns krav i forfattningsregleringen pa att en
handling skall vara undertecknad. I andra sammanhang kan det vara
sjalvklart att en réttshandling skrivs under.

Underskriften identifierar den som undertecknar och ger tillit till att viss
text omanipulerat hiirror fran den som framstar som utstillare (iikthets-
funktionen). Underskriften fyller ocksa en bevisfunktion tillsammans med
uppgifterna i den undertecknade handlingen. Den som undertecknat,
knyts vanligtvis pa ett sikert sitt till innehdllet, och underskriften ger
uttryck foren vilja att bekriifta och binda sig vid den undertecknade texten.

Detta iir ocksa forenligt med Riksarkivets krav pa dverféring for langtidslagring av IT-material,
diir det siigs att en Gverféring till annan databirare skall dokumenteras. Det skall dven dokumen-
teras vilken operatdr som har gjort dverforingen (RA-FS 1994:2, 5 kap 1 § och 3 kap 6 §).
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Underskriften har vidare en avslutsfunktion och en varningsfunktion. Den
som undertecknar ger uttryck for att den text som underskriften avser har
fatt sin slutliga utformning och den som skall skriva sitt namn blir
medveten om att atgirden kan medfora riittsliga forpliktelser. Underskrif-
ter kan dven fylla andra funktioner.

2.3.2 Elektroniska signaturer

Elektroniska signaturer kan vara av manga olika slag; fran att t ex skriva
sitt namn pa tangentbordet och didrmed under texten i ett ordbehandlings-
dokument, till avancerade kryptografiska metoder som skapar ett synner-
ligen sikert bevis for att utstillarangivelsen ir dkta. Sddana sikra krypto-
grafiska bevis innefattar ett skydd for data som har signerats och som
representerar texten. Andras texten framgér detta niir signaturen verifieras.

I praktiken litar vi emellertid ofta pa t ex den signatur som aterges i ett
mottaget faxmeddelande, trots att det ir enkelt att med stéd av IT foga en
sadan “underskrift” till vilken text som helst efter att ha kopierat den
elektroniska bilden av underskriften.”” Vid sadan kommunikation beho-
ver det alltsa inte finnas ndagot pappersbaserat original som avbildats.
Faxmeddelandet kan ha skapats direkt i avsindarens dator och forsetts
med en scannad bild av avsindarens underskrift. Pa motsvarande sitt kan
mottagaren ldsa faxet direkt pa sin skidrm och bevara det endast elektro-
niskt.

For attersiitta dessa littmanipulerade rutiner har siikra tekniska motsvarig-
heter till underskrifter tillskapats, baserade pa kryptografi. Sadana, med
en teknisk term kallade “digitala signaturer”, skiljer sig i visentliga
avseenden fran den traditionella namnteckningen. Enligt en standardise-
rad definition dr digital signatur "data appended fo, or a cryptographic
transformation of, a data unit that allows the recipient of that data to prove
the source and integrity of the data unit. It protects against forgery, even
by the recipient” (ISO 7498-2); jir foljande definition i en skrift fran
Statskontoret “omvandling av ett meddelande (eller ett kondensat av
detta) pa ett sitt som endast avsindaren kan utfora och som later
mottagaren kontrollera meddelandets dikthet, innehall och avsdndarens
identitet”. ¥

Jir hur domstolsutredningen foreslog at ett telefaxmeddelande skulle godtas som egenhiindigt
undertecknat enligt riittegangsbalken, om det “avsiints frin en telefon med nummer som kan
hiinforas tll nagon som undertecknat meddelandet”™ (SOU 1991:106): ett forslag som inte [dran-
lett lagstiftning sedan det Klargjorts att avsindaren kan stilla in sin fax sa atl den anger vilket
avsindarnummer som helst och enkelt kan manipulera med digitaliserade underskrifier.

3

Statskontorets rapport 1997:18 "Svenska delen av Internet”, Stockholm oktober 1997,
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Den grundldggande principen for framstillning av en digital signatur dr att
data, som representerar t ex en text databehandlas med en krypterings-
algoritm (en matematisk beriikningsregel) i forening med en personlig
nyckel, unik for den individ som skall utfora signeringen. Resultatet av
denna beridkning blir ett kontrolltal, som &r unikt for denna hédndelse, och
som vanligtvis kan kontrolleras av nagon annan, utan att signatirens
personliga nyckel behover rojas eller annars goras tillgéinglig sd att den
riskerar att komma till obehorigas kannedom.

Den digitala signaturen bestar alltsa inte av undertecknarens namn utan av
en serie "meningslosa” siffror som dr en unik funktion av bade datainne-
hall och signatirens identitet. Knytningen av signaturen till individen sker
genom en for varje person eller organisation unik kryptonyckel, som skall
hemlighallas, till skillnad fran traditionella underskrifter, som skyddas
mot missbruk genom att de ér fysiskt knutna till en enda individ genom
dennes unika sitt att skriva sitt namn. | praktiken krivs datorkapacitet for
att kunna verifiera den elektroniska signaturen, dven om den i1 och for sig
ocksa kan skrivas ut pa papper. En sadan signatur kan produceras pa flera
olika sitt. Metoderna bygger paen omvandling av den digitala representa-
tionen av texten efter en i forviig bestimd metod, en algoritm.

Man brukar skilja pa symmetrisk och asymmetrisk kryptering. Den
symmetriska tekniken baseras pa att utstédllaren av text med signatur —dvs
en signerad handling — och den som skall verifiera handlingen anviinder
samma nyckel for kryptering och dekryptering. Nyckeln kan alltsd inte
hallas hemlig for den som skall verifiera och denne kan didrmed missbruka
nyckeln genom att signera. Kommunikation manga till manga med sadan
teknik #r darfor knappast limplig; nyckelhanteringen fungerar inte. I
stillet anviinds s k asymmetrisk kryptering, vilket innebér att tva skilda
nycklar anvinds — en privat och en publik. Nycklarna dr matematiskt
relaterade till varandra sd att ett krypterat meddelande inte kan dekrypte-
ras med samma nyckel i nyckelparet och si att den ena nyckeln inte med
rimliga insatser kan beriknas utifrain den andra. Didrmed f{6renklas
administrationen av nycklarna avsevirt. Den publika nyckeln gors all-
mént tillgdnglig for dem som skall verifiera handlingar upprittade av den
som tilldelats nyckelparet, medan den privata nyckeln skyddas.
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Det dr endast signaturer som dr baserade pa asymmetriska, dven kallade
publika, nyckelsystem som betecknas “digital” signatur, medan begrep-
pet “elektronisk™ signatur brukar anses inrymma alla tinkbara varianter,
fran de mest avancerade kryptografiska skydden till att pa tangentbordet
skriva sitt namn under en ordbehandlingstext.

De asymmetriska rutinerna — for "digital” signatur — kan ndgot forenklat
beskrivas enligt foljande.

Som ett forsta steg skapar anvdndaren den dataenhet som skall signeras,
dvs ett exakt definierat informationsobjekt i digital form. Detta kan vara
ett textdokument, en programvara eller vilken annan digitalt represente-
rad information som helst. Ett andra steg innebiir att anviindaren skapar
ett s k hashvirde, ofta kallat ett “fingeravtryck™ av meddelandet, vilket ir
resultatet av en matematisk process som baseras pa dataecnheten och en
algoritm som skapar en komprimerad digital representation. Om dataen-
heten indras kommer hashvirdet inte lingre att motsvara dessa data.
Denna teknik gor det mojligt att anvinda programvaran pa sma och
forutsidgbara dataméngder. Som ett tredje steg krypterar avsdandaren hash-
virdet med sin privata nyckel. Kontrollsumman (den digitala signaturen),
som ir unik for bade dataenheten och den privata nyckel som har anvints
for att skapa den, bifogas eller bilidggas dataenheten. Som ett sista steg
verifierar mottagaren den digitala signaturen genom att generera hash-
virdet pa basis av samma dataenhet och med samma algoritm. Detta
hashviirde jamfors med det tal som blir resultatet nir den digitala signatur
som bifogats dataenheten “dekrypteras™ med signatdrens publika signa-
turnyckel. Ar resultatet identiskt visar detta att det dr den angivne
anvindarens privata nyckel som har anvints for att signera och att
dataenheten inte har dndrats. En elektronisk signatur hindrar alltsa inte att
avsiktliga eller oavsiktliga dndringar gors i en signerad handling. Den gor
det istillet mojligt att uppticka om nagot sadant har intriffat.

De skillnader som finns mellan traditionella underskrifter och digitala
signaturer kan hiirvid forenklat sammanstillas enligt foljande.
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Traditionella signaturer

Digitala signaturer

1. Skrivs pa ett sjalvklart siitt.

1. Bygger pé kryptografi och innehavet
av en hemlighet — en "nyckel”.

2. Férmagan att underteckna &dr med-
f6dd och dessa egenskaper — "skrivdo-
net” — kan inte komma pa avvigar.

2. Anviindaren brukar en "nyckel”. Var
och en som har tillgang till den kan
signera. Det finns dirmed ett uppenbart
behov av att skydda dessa nycklar.

3. En traditionell signatur undersoks
vanligtvis inte nidrmare forriin nigon
bestrider att den dr dkta. Materialet for
att analysera signaturen samlas in i
efterhand av experter.

3. Varochen som taremot ett digitalt sig-
nerat dokument behéver kunna verifiera
dess autenticitet. Materialet hérfor sam-
las in pé forhand samt bevaras och halls
tillgiingligt for lasarna. Darmed uppkom-
mer ett behov av en ny infrastruktur.

4. Av erfarenhet vet vi att det dr méjligt
att lidra sig att skriva en annan persons
signatur si att andra ién experter Litt
vilseleds.

4, Del iri princip omojligt att dterska-
pa en annan persons digitala signatur
utan att kinna till den privata nyckeln.
Denna nyckel maste skyddas mot obe-
horig atkomst.

5. Procedurerna bygger pa en allmiin
tillit till egenhiindiga underskrifter. 1
vissa fall finns emellertid sidrskilda
rutiner for att verifiera att en under-
skrift dr dkta: t ex vidimering.

5. Detiiravgorande, nér en publik nyckel
skall anviindas for verifiering av en digi-
tal signatur, att det gar att lita pa och att
denna nyckel tillhér den person som
framstar som utstillare. Detta tillgodo-
ses genom nyckel-certifikat. Sirskilda
subjekt —s k CSP, dven bendmnda CA —
tillskapas for att uppna tilltro till de pro-
cedurer dir innehavaren av en nyckel
identifieras.

Det ér alltsa helt avgorande att den som verifierar en signatur kan lita pa
att den publika nyckeln och den dirtill relaterade privata nyckeln verkli-
gen tillhor angiven person och att den privata nyckeln inte har kommit till
obehdrigas kidnnedom eller annars kunnat missbrukas. Frin tekniska
utgangspunkter kan dessa rutiner goras mycket sikra. Om de administra-
tiva arrangemangen brister raseras emellertid hela informationssiiker-
heten eftersom det “elektroniska skrivdonet™ kan komma pi avviigar.

Den uppdelning som gjorts mellan dokument och signaturer, diir det inter-
nationella arbetet begrinsats till de elektroniska signaturerna, édr delvis
artificiell. En digital signatur maste skapas pa grundval av nagot, data som
representerar t ex en text eller en grafisk framstdllning. Den digitala
signaturen kan alltsa inte finnas “ensam™; jfr hur en underskrift pa ett
blankt papper knappast kan tjidna till annat in mojligen ramaterial for t ex
en forfalskning.
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2 4 PUBLIKA NYCKELSYSTEM

En anvandmng, av elektmmskq slﬂnaturer alla t|Il a]la aktua]iserar
fragor om vilken infrastruktur som behovs for att sikerstilla den grund-
liggande uppgiften om vem ett nyckelpar tillhor. Dessa fragor berors
i ett forslag till EG-direktiv om elektroniska signaturer och i en
dcpartememspromcmona om hur dlrektwct bor inforas i wenqk ratt.

2.4.1 Certifikat, CSP och PKI m m

For att sdkerstélla att den grundliggande uppgiften, om vem ett nyckelpar
tillhor, dr riktig behovs en helt ny infrastruktur for publika nyckelsystem
—med en engelsk term, en Public Key Infrastructure (PKI), dir s k certi-
fikat utgor en viktig pusselbit. Certifikaten kan jamforas med traditionella
[D-handlingar. Till f6ljd av standardiserade och vil fungerande rutiner
har en allmén tillit vuxit fram till att den person som éverensstimmer med
kinnetecknen pa en ID-handling har den identitet som framgar av hand-
lingen. Att ID-handlingen har utféirdats i enlighet med de sikerhetsatgiir-
der som standarden krédver framgar av mirkning (s k SIS-miirke). ID-
handlingar som forsetts med SIS-mirke har kommit att atnjuta ett allmint
fortroende och har ddrigenom 6ppnat védgar tor ett sidkrare utbyte av varor
och tjanster.

[ IT-miljon motsvaras ID-handlingen av ett nyckelcertifikat, som ir ett
(signerat) elektroniskt dokument, som fyller motsvarande funktion som
en fysisk ID-handling. En trovirdig part — en s k Certification Service
Provider (CSP) idven kallad Cemhuatlon Authority (CA) — lamnar vissa
uppgifter i elektronisk form om individen och signerar dessa; jfr hur
informationen i en fysisk ID-handlingen siikras genom att den framstills
pa ett svarforfalskat sitt. Syftet éir att aktorerna skall kunna lita pa att en
viss privat nyckel verkligen innehas av den som pastas vara innehavare. '
Det dr hiir som certifikat, kataloger for certifikat och anknytande rutiner
for att generera certifikat kommer in.

En viktig friaga ér hirvid hur den privata nyckel som korresponderar med
den publika skall kunna skyddas. Den privata nyckeln far, varken niir den
genereras eller senare nir den forvaras av anviindaren, komma till nagon
obehorigs kiinnedom. Manga forordar att den skall forvaras i ett chip pa
ett traditionellt ID-kort.*

Traditionella identitetsattribut som t ex utscende. fingeravtryck och handstil ersiitts alltsi med
innchav av de publika och privata nycklarna. Medan innchavaren fids med de traditionella
attributen sa att de inte kan "komma pa avvigar”, kan en privat nyckel dock anvindas (miss-
brukas) av var och en som fir tillging till den och i praktiken kan det ofta vara svart att skilja en
autentisk transaktion [rin en som har producerats av en obehorig.

Se vidare hitp//www.seis.se.
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Slutligen behévs funktioner for att verifiera att en viss privat nyckel var
giltig vid den tidpunkt den anviindes. For detta indamal anviinds spiirrlis-
tor m m. Foljande aktorer kan dérmed identifieras.™

m CSP/CA - dvs utfirdare av certifikat.

m Anvindare — dvs innehavaren av den privata nyckel som Korrespon-
derar med den publika nyckeln i det utfirdade certifikatet.

m Forlitande part — dvs den som forlitar sig pa certifikatet, exempelvis
for att verifiera en digital signatur, eller for att sidkerstilla att bara ritt
mottagare kan ldsa ett meddelande.

m “Registration authority” (RA) som identifierar individer for CA:s
rikning.

Det bor noteras att CSP och RA ofta kan vara samma subjekt, t ex en
myndighet eller en bank. Systemen har hittills vidare vanligtvis varit
slutna sd att samma subjekt ocksd varit “"forlitande part”, t ex tullen for
elektroniska tulldeklarationer. I sadana fall foreligger inte nagot publikt
nyckelsystem.

2.4.2 Certifikatpolicy och CPS

En forutsittning for att system for publika nycklar och elektroniska
signaturer skall kunna fylla motsvarande funktioner som en egenhédndig
underskrift dr att allmé@nhetens behov av att kunna lita pa dem siikerstills.
Det ir detta skyddsintresse som ligger bakom kriminaliseringen av
brotten mot urkunder. I traditionell miljo har detta skydd i férening med
fungerande rutiner for kriminalteknisk analys av underskrifter m m
vanligtvis erbjudit ett tillrdackligt skydd for att urkunden skall kunna fylla
sina funktioner. I vissa fall har rutinerna dock forenats med sirskilda krav
pa bl a papperskvalitet. blick, firgband etc eller pa t ex vidimering av
underskrifter, arkivering hos en myndighet eller kungorelse 1 nagon form.

Nir kraven pa juridisk, finansiell, administrativ och teknisk siikerhet stills
hogt vidtas sirskilda atgérder for att siikerstilla allmédnhetens fortroende.
Huvuddelen av den finansiella tjansteproduktionen har ansetts kriiva
reglering och tillsyn av det allminna. P4 motsvarande sdtt kommer
publika nyckelsystem att anvindas for betydelsefulla funktioner, bl a for
att signera affirsdokument och inlagor till myndigheter, forfoga over

s

Det finns dven andra aktbrer och en miingd olika termer for att beteckna dessa. De individer som
CA tilldelar et certifikat kallas for “subscriber”, Som synonymer forekommer begreppen “subject
end entity™ eller bara "subject” eller “key holder™. Den som far del av ett certifikat och fister
tilltro till uppgifterna i certifikatet kallas “relying party” eller “certificate user”. Alla dessa akto-
rer brukar i den litteratur som férekommer pa omridet kallas “entities”. Om CA och RA undan-
tas, brukar de Ovriga samlas under beteckningen “end entity”, vilken i sin tur delas in i “subscriber”,
dvs den som har tilldelats ett certifikat, och “relying party”, dvs den som litar pa ett certifikat.
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medel pa konton och identifiera anvindare, system och resurser i 6ppna
system. Publika nyckelsystem kommer alltsa, om de far spridning, att
innefatta betydande och legitima samhilleliga skyddsintressen.

Diirfor behovs det en policy (s k certifikatpolicy) och en praxis (s k
Certification Practice Statement; CPS) for utfirdande av certifikat. Me-
ningen dr att det av policydokumentet i princip skall kunna utlésas hur hog
troviirdighet certifikat utfirdade i enlighet med policyn bér anses ha och
att det av praxisdokumement skall kunna utldsas vilka ndrmare rutiner
som tillimpas inom ramen for den angivna policyn.*

Inget hindrar att samma person tilldelas flera certifikat, avsedda for olika
dndamal och med olika skyddsnivaer. For betalningar till t ex kaffekassan
kan ett certifikat forvarat pa anvindarens harddisk, som tilldelas med
nagon enkel rutin, kanske via niit, anses tillriickligt. For signering av t ex
finansiella transaktioner eller betydelsefulla myndighetsbeslut kan dir-
emot noggrann identifiering och anviindning av chipkort etc ofta ses som
ett krav.

En anknytande fraga ir om olika CSP skall godta varandra och om en
myndighet som driver en sdadan tjénst eller dr ansluten till en viss tjinst
skall godta certifikat som ér utfirdade av en annan CSP. Det férekommer
att tva CSP genom att korscertifiera varandra anger att badas certifikat bor
kunna godtas.

2.5 EG-DIREKTIV OCH DEN SVENSKA ANPASSNINGEN

2.5.1 EG-direktivet om elektroniska signaturer

Europaparlamentets och radets direktiv om ett gemenskapsramverk for
clektroniska signaturer (signaturdirektivet) antogs den 30 november
1999. I direktivet ges bl a en reglering ay organ som avser att erbjuda
certifikattjiinster.*

Syftet med direktivet édr att underlitta anviindningen av elektroniska
signaturer och att bidra till deras rittsliga erkdnnande genom att faststilla
ett rittsligt ramverk for sadana signaturer och anknytande certifikattjins-
ter. Fran direktivets tillimpningsomrade undantas emellertid fragor som
avseringaende eller giltighet av avtal eller andra rittsliga forpliktelser, om
den nationella lagstiftningen eller gemenskapslagstiftningen foreskriver
vissa formkrav, och direktivet avses inte heller paverka bestimmelser och
begrinsningar i nationell lagstiftning eller gemenskapslagstiftning som

Viktiga delar hidrav Kan vara att bl a ange regler [6r utlimning och férvaring av den privata
nyckeln samt, om chipkort anviinds, krav pa chip-kvalitet, utlimning, PIN-hantering, lisning,
upplasning och aktivering.

¥ I hupsfeuropa.cuint/eur-lex/svicom/dat/1999/svS99PC 195 . html.
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reglerar anvindningen av dokument. Direktivet kan didrfor — utover fragor
om terminologi, skadestandsansvar for vissa CSP och tillsyn m m — antas
fa endast begrinsad betydelse for de fragor om dokumenthantering som
behandlas hiir.*

2.5.2 Genomforandet av signaturdirektivet

I departementspromemorian Elektroniska signaturer (Ds 1999:73) fore-
slas en lag om vissa sadana signaturer, i syfte att genomfora EG-direktivet.
Forslaget innehaller, utover bestimmelser om vissa elektroniska signatu-
rer, foreskrifter om certifikat for elektroniska signaturer och sikra anord-
ningar for signaturframstillning samt om utfirdande av s k kvalificerade
certifikat. Till detta kommer anknytande bestimmelser om skadestands-
skyldighet for certifikatutfirdare, behandling av personuppgifter, tillsyn
och avgifter for tillsynen.

For de fragor om dokumenthantering som behandlas hir kan forslaget
friimst antas fa betydelse som en drivfjidder for den fortsatta utvecklingen.
Forslaget innehaller emellertid ocksa foljande definitioner och en be-
stimmelse om "'réttslig verkan™ for elektroniska signaturer.

2 § I lagen avses med
elektronisk handling: en bestimd mingd data i digital form som kan
ldsas, avlyssnas eller pa annat sitt uppfattas med tekniskt hjilpmedel,

elektronisk signatur: data i elektronisk form som ér fogade till eller
logiskt knutna till en elektronisk handling och som anvinds for att
kontrollera om innehdllet hirror frin den som framstir som under-
tecknare,

avancerad elektronisk signatur: en elektronisk signatur som
a) ar knuten uteslutande till undertecknaren,

b) undertecknaren kan identifieras genom,

¢) dr skapad med medel som endast undertecknaren kontrollerar, och
d) ar knuten till en elektronisk handling pa ett sadant siitt att alla efter-
foljande dndringar av den elektroniska handlingen kan upptiickas,

kvalificerad elektronisk signatur: en avancerad elektronisk signatur
som ir baserad pa ett kvalificerat certifikat och som ér skapad av en
siker anordning for signaturframstillning,

undertecknare: den som har kontroll éver en anordning for signatur-
framstiillning,

o Jfrp 3 i rutan niirmast efter rubriken till avsnitt 3.2.
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signaturframstillningsdata: unika data, sisom koder eller privata
krypteringsnycklar, som undertecknaren anviinder for att skapa en elek-
tronisk signatur,

anordning for signaturframstdllning: en konfigurerad maskin- eller
programvara for att anviinda signaturframstéillningsdata,

signaturverifieringsdata: data, sasom koder eller 6ppna krypterings-
nycklar, som anvinds {or att verifiera en elektronisk signatur,

certifikat: ett intyg i elektronisk form som kopplar ihop signatur-
verifieringsdata med en undertecknare och bekriiftar dennes identitet,

certifikatutfiirdare: den som utfardar certifikat.

De foreslagna definitionerna kan, om de genomfors, antas fa stor betydel-
se for den framtida terminologin pa omradet. Som framgar av forslagets
definitioner av bl a elektronisk handling och elektronisk signatur ir den
principiella utgdngspunkten densamma som i redan genomforda och
foreslagna svenska regler pa omradet: se vidare avsnitt 2.2.3 ovan och Ds
1999:73 sid 58 ff och 106 ff Begreppet elektroniskt dokument, som
beteckning pa signerade data, torde dock fa ersiittas av uttrycket signerad
elektronisk handling eller nagot liknande, som en anpassning till den nya
terminologin, och den hittillsvarande anvéindningen av begreppet digital
(inte elektronisk) med sikte pa sikra rutiner torde fa utga.

Bestimmelsen i 16 § forslaget dr ocksa av intresse i detta sammanhang.
Dir foreskrivs att "om det av lag eller annan forfattning foljer vissa form-
krav for att en riittshandling skall anses giltig eller en forpliktelse fullgjord
och om dessa krav kan uppfyllas genom elektronisk kommunikation med
anviindning av nagon form av elektronisk signatur, skall en kvalificerad
elektronisk signatur godtas.” Liasaren bor dock iaktta viss forsiktighet vid
tolkningen eftersom det — trots bestimmelsens ordalydelse — uttalas i
specialmotiveringen (s. 116) att bestimmelsen inte paverkar krav i lag
eller annan forfattning som utesluter anviindning av elektroniska rutiner,
oavsett hur detta har kommit till uttryck.

Eftersom departementspromemorian nu dr féremal for remissbehandling
kommenteras forslagen inte narmare hir.
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2.6 SKYDDET MOT OBEHORIG INSYN

Frigan om insynsskydd ér intimt forknippad med digitala signaturer
eftersom samma kryptografiska rutiner som anviinds for att signera kan
anviindas for att gora data olisbara for den som inte har tillgang (ill
nyckeln for att dekryptera. Detta aktualiserar motstaende intressen av
skydd mot insyn respektive dtkomst till information vid t ex brottsutred-
ningar; se vidare Regeringens skrivelse 1998/99:116 om kryptografi.

2.7 ARKIVERING | IT-MILJO

2.7.1 Avgrinsning och organisation

Allminna bestimmelser om myndigheternas arkiv finns i arkivlagen
(1990:782) och arkivférordningen (1991:446). For att tillgodose arkiv-
lagens syften har Riksarkivet utfirdat verkstillighetsforeskrifter.”” De
regler som ror IT-omradet aterfinns friamst i Riksarkivets allminna regler
om arkiv hos statliga myndigheter (RA-FS 1991:1, indrad genom RA-FS
1997:4) ochireglerna om ADB-upptagningar (RA-FS 1994:2 och 1994:7,
dndrad genom RA-FS 1997:7). Diir framgér bl a att handlingar som tillhér
en myndighets arkiv redan fran borjan skall kunna skiljas fran sadana
handlingar som tillhér andra myndigheters och enskildas arkiv — nagot
som far sirskild aktualitet i dagens myndighetséverskridande hand-
laggningsprocesser. Vidare siigs att handlingar, som tillkommit under
handldggningen av ett drende eller under en annan avgrinsad process,
skall kunna presenteras samlat. I IT-miljon innebir detta bl a att varje
handling i ett irende maste ges en identitet som majliggor att handlingarna
i arendet kan hallas samman och bilda nagon form av “elektronisk akt”.
Arkivet skall ges en struktur som beframjar tillgéinglighet och dtersokning
av handlingar och som bidrar till att skydda handlingarna mot obehorig
atkomst. Nir det giller IT kan det handla om att redan frin borjan
klassificera och vid behov "miirka™ handlingar som omfattas av sckretess
eller som pa annat siitt kriiver sérskilda atgdrder frin sikerhetssynpunkt,
t ex for att sikerstilla handlingarnas édkthet.

Man kan tycka att fragor av detta slag, som egentligen ror "ordning och
reda”, inte skulle behdva forfattningsregleras. Erfarenheten har emeller-
tid visat att rutiner och atgérder som tidigare kunde forefalla sjilvklara
inte automatiskt far sin motsvarighet i dagens forvaltning som kéinneteck-
nas av upprepade omstruktureringar och en forsvagad dmbetsmannatradi-
tion. Tendensen har forstirkts genom den kraftigt kade IT-anviindning-
en. I pappersmiljon fanns deti allmédnhet en mojlighet atti efterhand ordna
upp handlingar som kommit i oordning — nagot som till och med har

17

Riksarkivet foreskriver fOr statliga myndigheter. Foér kommunala och landstingskommunala
myndigheter utfiirdas endast allminna rad.
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kunnat ske efter det att myndigheten upphort och handlingarna levererats

till arkivmyndigheten. I I'T-miljon méste allt goras ritt fran borjan, vilket

forstirker behovet av klara riktlinjer. Om arkivfragorna beaktas pa ett

tidigt stadium i hanteringen kan myndighetens arbete forenklas avseviirt.

Exempelvis bor foljande fragor besvaras redan i systemutvecklingsfasen:

m Hur skall inkommande och utgaende elektroniska handlingar tas emot/
expedieras och lagras?

m Hur bor drenden och motsvarande processer avgriinsas hos myndig-
heten?

m Hur skall handlingarna registreras och mirkas pa limpligt sitt?

m Vilka krav skall stillas pa struktur och sokbarhet niir det giiller hand-
lingar som hills ordnade péa annat siitt?

m Hur skall sambanden mellan elektroniska handlingar och sadana som
upprittas i pappersform uppriitthallas?

m Hur skall handlingar som tillhor ett drende eller motsvarande kunna
presenteras samlat dven pa langre sikt? Hur arkiveras tjinste-
anteckningar och sammanstillningar ur databaser? Ar det majligt att
skapa elektroniska akter?

m Hur skall de elektroniska handlingarna skyddas mot férvanskning — 1
kommunikationsfasen och under langtidslagringen?

En akt kan beskrivas som ett eller flera dokument som tillhor en och
samma drendeprocess. I I'T-miljon finns naturligtvis inte de pappers-
omslag och lador som man anviinder for att halla samman och forvara
handlingar i den traditionella miljon. Det ir inte heller av intresse var
handlingarna forvaras fysiskt niir de har elektronisk form (jfr outsourcing
av databehandlingen). Avgorande dr istillet att de elektroniska handling-
arna 1 oforvanskat skick vid behov kan verifieras och presenteras for
handliiggare och andra som skall ta del av dem och att de kan héinforas till
ritt elektronisk akt sa att kraven pa struktur uppritthalls.

Aven andra foreskrifter dn de ndmnda arkivreglerna kan sigas rora
“ordning och reda”. En sadan inriktning har bl a reglerna om “god offent-
lighetsstruktur™ i 15 kap sekretesslagen. Dessa ordningsregler utgor inget
hinder mot att infora elektronisk dokumenthantering m m. Regelverken
kan emellertid behdva samordnas och vissa bestimmelser ersittas av
regler som har anpassats till dagens IT-anviindning. Sadana fragor over-
viigs nuav kommittén (Ju 1999:06) om offentlighetsprincipen och IT samt
oversyn av sekretesslagen m m.
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2.7.2 Bevarande och gallring

Nir elektroniska signaturer och anknytande tjinster for informations-
sikerhet infors behover det Gvervigas hur langtidslagringen av hand-
lingar bor utformas for att dkthetsprovning av signerat material och
omvandling till klartext av krypterat material skall kunna ske med

Riksarkivets foreskrifter innehaller bl a en definition av begreppet gall-
ring, enligt vilken all {6rstoring av allménna handlingar och uppgifter i
allmédnna handlingar utgor gallring. Detta giller dven om data dessforin-
nan har overforts till en ny databirare, om 6verforingen medfort forlust av
information, sokmojligheter, sammanstéllningsmojligheter eller av moj-
ligheter att faststilla en handlings autenticitet. Sadana atgirder far inte
vidtas utan sdrskilt beslut som har stéd 1 lag forordning eller myndighets-
foreskrifter.

Vid IT-baserad lagring ersiitts den fysiska ordningen och den dirtill
knutna bevaringen delvis av logiska samband och — pa sikt — overforingar
till nya databdrare, t ex fran harddisk till bandkassett, fran papper till
optisk skiva etc. Detta skapar nya mojligheter till effektiv lagring och
atkomst samtidigt som rutiner och kontroller i samband med Overforingen
blir avgorande for om ldsbarhet och dvriga kvaliteter hos handlingarna
skall kunna bevaras. For att minimera forlusterna av ldslighet vid 6verfo-
ringar mellan medier har sirskilda krav inforts pa sadana rutiner. Arkiv-
forfattningarna hindrar alltsa inte elektroniska rutiner. Fragan blir istillet
hur vissa nidrmast sjdlvklara krav pa bevaring, lisbarhet och autenticitet
skall kunna uppfyllas pa sikt inom ramen for en modern IT-anviandning,
utan att utvecklingen av nya rutiner hindras.

En anknytande fraga har samband med att det blivit vanligt att disketter
och andra databdrare ges in till myndigheter. Frigan ar da om sjdlva
biraren med data bor bevaras eller om data skall lisas dver till myndighet-
ens databirare. En 6verforing mellan databérare innebér vanligtvis for-
sumbara risker for fel och efter dverforingen bor de ursprungliga hand-
lingarna/databédrarna kunna gallras i enlighet med Riksarkivets fore-
skrifter och allménna rad om gallring av handlingar av tillféllig eller ringa
betydelse.* Byte av medium kan dock leda till sadana informationsforlus-

i

Ett sadant synsiitt torde tilliimpas ocksa betriffande rikenskapsmaterial enligt 10 § fGrsta stycket 3
bokftringslagen (1976:125). Enligt 7 kap 1 och 6 §§ den nya bokféringslagen (1999:1078), som
trider i kraft den 1 januari 2000, synes diremot en skyldighet [Greskrivas att bevara vissa data-
birare — med de komplikationer detta uppenbarligen kan féra med sig inom ramen f6r sadana
rutiner som numera dr gingse inom fdretag och myndigheter,
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ter att sirskilda gallringsforeskrifter kriivs. Medgivande till gallring av
ursprungshandlingarna efter 6verforing knyts till krav pa kompenserande
atgarder vid overforingen. Det kan t ex gilla krav pa upprittande av
sokingdngar till de overforda handlingarna eller vidimering och stimp-
ling av handlingarna efter kvalitetskontroll. Krav av detta slag ingar i
Riksarkivets mediespecifika regler.

Fran praktisk utgangspunkt ér det svart att motivera att alla de databirare
som ges in med skilda format, teckenrepresentationer, etc skall bevaras.
En myndighet kan knappast ha alla de hard- och mjukvaror tillgéingliga
som behovs for att kunna gora samtliga mottagna databirare liasbara och
huvuddelen av de databdrare som ges in ér inte liimpliga for lagring av data
under nagon langre tid. Dessutom dr det utrymmeskrivande att bevara alla
databidrare. Det traditionella synsittet, att det ingivna originalet bor
bevaras, har som framgatt inte sadan birkraft i IT-miljon att séikerheten
bor knytas till ett visst fysiskt foremal. Argumenten for att bevara ingivna
databirare blir dnnu svagare nar det beaktas hur disketter och andra
datamedier sinds med post och i Ovrigt forvaras under sadana former att
man inte kan bortse fran risken fér manipulationer. Pa sikt torde det bli
sjalvklart att lagringen sker pa myndighetens databirare genom att hand-
lingarna sidnds in via nit och forses med elektroniska signaturer. Den
niarmare utformningen av rutinerna far avgoras fran fall till fall med
utgangspunkt fran att mottagna elektroniska handlingar skall bevaras
sikert och med en sddan struktur att rittskipningens, forvaltningens och
forskningens behov samt enskildas ritt att tadel av handlingar tillgodoses.

Samtidigt blir fragan om langtidslagring mer komplicerad nér elektro-
niska signaturer infors. Signeringen baseras pa monster av laddningar,
varfor en konvertering av ctt dokument —t ex for att gora det lisbart med
en ny programvara (tex WP 6 i stillet for WP 5) — leder till att signaturen
forstors. Hirvid kan olika tillviagagangssitt vervigas. En metod ir att
gora datalagringen sa oberoende som majligt av hard- och mjukvaror.
Dirmed inskrinks emellertid mojligheterna att anvinda mer komplexa
funktioner sasom digitala signaturer och kryptering. Vidare okar behovet
av systemdokumentation och annat material utanfor dokumentet, dir
vissa forutsittningar anges for forstaelsen av lagrade data. Motsatt metod,
att bevara signaturer och (all) relevant information inom dokumentet,
leder till komplicerade datastrukturer som knappast dr kompatibla med
nya versioner av datorprogram. En anvindning av siadana dokument
forutsitter alltsa noggranna overviganden rorande anvénda rutiner for att
de skall kunna lédsas pa sikt. Pa senare ar har visserligen manga myndig-
heter och foretag ifragasatt de dterkommande uppgraderingarna av pro-
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grammen men hardvarorna maste i vart fall bytas med vissa mellanrum
och den tekniska utvecklingen bor inte hindras. Nagot tillspetsat kan alltsa
a ena sidan hivdas att sikra dokumentrutiner baserade pa signering och
andra tekniska skydd for signalmonstren blir sarbara pa sikt, medan det a
andra sidan kan hévdas att enkla rutiner, som idr limpliga for langtidslag-
ring, knappast ger erforderligt tekniskt och rittsligt skydd for dokumenten
under den tid dokumenten framst brukar anvindas. Myndigheterna beho-
ver hirvid ndrmare dverviiga hur de skall kunna hantera privata signatur-
nycklar och krypteringsnycklar och hur de bor méta matematiska fram-
steg eller andra forindringar som kan gora det mojligt att forcera de
tekniska sikerhetsrutinerna. Det dr knappast limpligt eller ens mojligt att
lagreglera sadana tekniska och snabbt forinderliga forutséttningar.
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PRAKTISKA OCH RATTSLIGA
GRANSDRAGNINGSFRAGOR

3.1 ABSOLUT SAKERHET ELLER INGET SKYDD ALLS?

Tekniska skydd baserade pa kryptografi kan ge en hog sikerhet vid

drendehandlidggning och kommunikation i IT-miljo. De tillimpningar

som i praktiken har inforts pa myndighetsomradet — bl a for elektro-

nisk post — dr dock helt oskyddade. Myndigheternas Overviganden

for att skapa dkthets- och insynsskydd synes hirvid ofta vara inrik-

tade pa att i ett sammanhang infora rutiner for en ndrmast hundrapro-
- centig sikerhet. Resultatet blir komplext och tids- och kostnadskrii-
vande. Alternativa losningar bor tas tillvara redan nu, sa att behoven
av effektivitet och sikerhet kan balanseras. Pa sikt bor elektroniska
signaturer och anknytande sikerhetstjanster emellertid inforas pa bred
- front. Dérigenom underlittas tillimpning av géllande ritt vid elektro-
~ nisk dokumenthantering.

Nir IT borjade anviindas inom den offentliga forvaltningen tillskapades
sdrrutiner for att tillgodose behoven av stéd for bl a massirenden. Dessa
rutiner praglades — i vart fall under den epok nér den géiingse beteckningen
var ADB — av begrinsade resurser for databehandling och bristande
informationssikerhet jamfort med ett traditionellt pappersbaserat for-
farande. Dagens IT har dock en sddan kapacitet att eventuella hinder mot
att rationalisera och effektivisera knappast kan ha sin grund i tekniska
begriinsningar. Det ir istdllet myndigheterna och anviindarna som har haft
svart att folja med 1 de snabba fordndringar som bl a Internet, grafiska
grianssnitt, kryptografi och sekundsnabb kommunikation for med sig.

Rutiner baserade pa signerade elektroniska handlingar, elektroniska akter
och elektroniska arkiv —dir de traditionella gransdragningarna tas till vara
— ger inte bara rittsliga forenklingar utan dven pedagogiska fordelar
eftersom anvindarna da kan bruka sina kunskaper och erfarenheter frin
traditionell miljo; de kénner igen sig. Elektroniska signaturer och liknan-
de kryptografiska skydd kan alltsa, ritt anviinda, bli avgorande for en
rationell och rittssdker IT-anvindning dir sadana rutiner kan goras
funktionellt likvirdiga med motsvarande pappersbaserade forfaranden.
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Traditionella strukturer och skydd kan rent av Overtriffas genom att
signaturer i elektronisk form och anknytande tjidnster for informations-
sikerhet gor det mojligt att aterskapa motsvarande griinsdragningar som
i traditionell miljo, men med hogre siikerhet.

Utover att sikerstilla elektroniska handlingars dkthet kan elektroniska
arkiv och andra forvar skyddas mot obehérig atkomst och bevisning kan
sdkras, t ex om nir en handling har kommit in eller avsénts.

I samband med inforandet av signerade elektroniska handlingar inom bl a
tull-, skatte- och exekutionsvisendet visade det sig ocksa att géllande riitt
i allt véisentligt kan tilldmpas, i vart fall nér elektroniska signaturer tas i
bruk. Efterstriivade forenklingar och rationaliseringar kan dérmed ge-
nomforas, utan att skyddet for den enskildes eller det allminnas intressen
behover sittas at sidan.

Vad som i praktiken inforts pd myndighetsomradet under senare ar ir
emellertid elektronisk post och liknande tillimpningar, utan nagra krypto-
grafiska skydd mot manipulationer eller mot olovlig insyn. Sadan hante-
ring har brukat jimforas med att sinda vykort. Resonemangen om att
skapa sikerhet har hirvid ofta priglats av en vilja att na en nidrmast
hundraprocentig sikerhet genast. Behovet av skydd viixlar emellertid
fran tillimpning till tillimpning. Det éir knappast motiverat med samma
sikerhet for att t ex avge en sjilvdeklaration i elektronisk form och att
sdnda en forfragan om en myndighets Gppettider.

[ stdllet for att avvakta nationella losningar for PKI-tjdnster — och till dess
utesluta modern teknik — eller att, utifrin den andra ytterligheten, helt
underlata att infora tekniska och administrativa skydd for elektroniska
handlingar, bor alternativa 16sningar tas tillvara. Behoven av effektivitet
och siikerhet kan dirmed balanseras. Det bor ocksa noteras att en hundra-
procentig sikerhet aldrig kan néds. Aven om systemen tekniskt gors ytterst
sdkra kan den ménskliga faktorn, t ex genom en felaktig administration av
kryptografiska nycklar, rasera det skydd som systemet avses ge.
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3.2 OVERGRIPANDE REGLER RESPEKTIVE REGLER FOR
ENSKILDA ARENDEN

Elektronisk dokumenthantering och elektronisk idrendehandldggning

- kan studeras pa olika nivier.

- 1. Kan 6vergripande stillningstaganden — pa nationell eller regional
niva om hur CSP-tjdnster med ett brett anvindningsomrade bor
utformas och samverka — rymmas inom forvaltningsmyndig-
heternas sakliga och lokala kompetens?

2. Kan myndigheterna tillgodose behoven av sikra, sunda och stabila
CSP-tjanster och kan fragor om tillsyn for sddana tjinster 1osas
utan forfattningsédndringar?

- 3. Kan rittsfragor som ror enskilda dokument och enskilda drenden
~ hos en viss myndighet losas vid en dverging till elektronisk

dokumenthantering? Det ir i forsta hand denna typ av fragor som

berdrs i det foljande.
En bred overgang till signerade elektroniska dokument pa forvaltnings-
omradet, kan leda till skapandet av nationella CSP-tjinster eller en
samordning mellan centrala, regionala och lokala myndigheter som ger
motsvarande effekt; ndmligen att "alla kan identifiera alla™ elektroniskt.
Dirmed kan fragor uppkomma om forvaltningsorganisationernas sakliga
kompetens — forvaltningsverksamheten innefattar arbetsuppgifter av skif-
tande slag som maste fordelas mellan organen — och lokala kompetens —
det finns savil centrala forvaltningsmyndigheter som myndigheter med
sidrskilda delar av landet som sitt arbetsomride. Begrinsningarna av
myndigheternas kompetens, till vissa bestimda forvaltningsuppgifter och
— for vissa — till ett geografiskt omradet, skulle kunna komma i konflikt
med en strdvan att infora omfattande CSP-(jinster. Nagon forfattnings-
reglering, instruktion eller arbetsordning, som behandlar fragor om certi-
fikat- eller dokumenthantering torde 4 ena sidan inte finnas. A andra sidan
finns det sannolikt inte heller ndgra storskaliga planer for CSP-tjinster
drivna av det allmiinna, och anknytande frigor om s k korscertifiering
skall inte behandlas hir.

Pa samma sitt som en myndighet, nir det behovs, kan "identifiera” tex en
sokande genom dennes namnteckning eller legitimation torde myndig-
heterna vara oférhindrade att anvinda moderna rutiner med samma syfte.
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Utvecklingen pa omradet paminner delvis om hur vanliga legitimationer
anvinds. Myndigheterna godtar ID-Kort utfirdade av t ex banker och
utvecklingen pekar mot att aktorer som Telia och Posten kommer att
tillhandahalla motsvarande certifikat, bl a for myndigheter; jfr Statskon-
torets ramavtal rorande tjanster for elektronisk identifiering. I detta
sammanhang bor dock noteras att det enligt 11 kap 6 § regeringsformen
krivs stod 1 lag om en CSP-tjdnst som anlitas av en myndighet och drivs
1 privatrittslig regi till nagon del skulle fylla en sddan funktion att en
forvaltningsuppgift som innefattar myndighetsutovning 6verlimnas till
det privatrdttsliga subjekt som tillhandahaller tjdnsten.

Ett annat omrade som ror overgripande fragor har samband med att CSP-
tjdnster, ndr de fatt tillricklig spridning, kriver motsvarande stabilitet och
trovirdighet som t ex finansiella tjidnster. System for elektroniska signa-
turer behover vara sikra, sunda och stabila. Hirvid aktualiseras sadana
overgripande fragor om siikerhet, stabilitet och tillsyn for hela PKI-
tjanster m m vilka berors i EG-direktivet om elektroniska signaturer och
det svenska forslag som nyligen presenterats for att infora direktivet; se
vidare avsnitt 2.5.1. Dessa riittspolitiska fragor om utformningen av PKI-
system och samhiillsstrukturer behandlas inte vidare hir.

Slutligen behoéver de riéttsfragor Overviigas som uppkommer nir elektro-
niska handlingar anviinds vid handlidggningen av enskilda drenden vid en
myndighet. Det dr sadana fragor som skall beroras i det f6ljande.
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RATTSFRAGOR — EN OVERSIKT

Giillande ritt hindrar vanligtvis inte elektronisk dokumenthantering
- pa myndighetsomrédet. IT-baserade rutiner for drendehandldggning
~ kan riitt utformade tillgodose hogt stillda krav pa skydd for saviil

enskilda som det allménna. Didrmed ersiitts rittsliga hinder av mdjlig-
- heter att skapa enhetliga rutiner for traditionell och elektronisk
~ dokumenthantering, med bevarad riitts- och informationssikerhet. I
~de fall ddr avancerade kryptografiska rutiner inte #r nodvindiga bor

enklare rutiner kunna godtas.
Fragan om gillande ritt hindrar en rationell hantering av elektroniska
dokument och elektroniska akter har genomlysts av bl a Utredningen om
lagstiftningsbehovet vid tulldatoriseringen, IT-utredningen och i en de-
partementspromemoria om elektronisk dokumenthantering inom skatte-
forvaltningen. Utredningarna fann — med utgangspunkt fran den syn pé
elektronisk dokumenthantering som beskrivits i avsnitt 2.2.3 —att riittsliga
hinder kan ersiittas av mdjligheter att tillskapa enhetliga rutiner for
traditionell och elektronisk dokumenthantering. De begrinsade forfatt-
ningsindringar som genomforts har uppenbarligen utgatt fran detta syn-
sitt. Det visade sig niimligen vara mojligt att med elektroniska signaturer
och liknande tekniska och administrativa skydd
m skapa samma eller motsvarande skydd mot manipulationer och miss-

bruk som i traditionell miljo, och

m |6sa olika rittsfragor inom ramen for gillande ritt; rétts- och informa-
tionssikerheten kunde bevaras genom sadana funktionellt likvéirdiga
skydd, utan att effektiva och rationella I'T-rutiner hindrades.

Vilka nivaer av siikerhet som skulle krivas sigs som tekniska och
administrativa fragor vilka far losas fran fall till fall; jfr principen om fri
bevisprovning som innebir att det inte genom lag lidggs fast nagon viss
sikerhetsniva for att en pappersurkund eller ett elektroniskt dokument
skall anses vara ikta — domaren ér fri att virdera den bevisning som liggs
fram. Detta synsiitt giller for hela myndighetsomridet. De elektroniska
signaturerna bor hiirvid inte ses som ett sjalvindamal. Andra rutiner bor
godtas nir detta inte dventyrar skyddet for den enskildes eller det allmén-
nas intressen. Enklare forfaranden bor ofta kunna anviindas for t ex sadan
kommunikation dir vanliga telefaxmeddelanden ger ett tillrackligt skydd.
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I det foljande skall dessa mojligheter att infora IT inom forvaltningen
belysas genom att nagra rittsomriaden som ibland ndmns som hinder mot
en datorisering Kortfattat berors.

1]

Forvaltingslagens forfaranderegler: De grundliggande reglerna i
forvaltningslagen (1986:223; FL) for forvaltningsmyndigheternas for-
mella behandling av drenden giiller oberoende av om drende-
handliggningen sker manuellt eller med stéd av 1T och bestimmelserna
ar allmént hallna. Det har i samband med tull- och skattedatoriseringen
visat sig att avvikelser fran FL endast undantagsvis kommer i friga
vid en dvergang till elektronisk dokumenthantering.*

Inkommande handlingar: Pa en punkt kan de grundliggande reglerna
i FL. dock fora med sig svarigheter, ndmligen vid tolkningen av reg-
lerna om inkommande handlingar.*’ Sedan regeringen, i en proposi-
tion om bl a nya regler om deklarationer i elektronisk form, funnit att
de nya rutinerna kunde genomforas utan dndringar av reglerna om
inkommande handlingar ir det svart att finna att denna fraga skulle
hindra myndigheter fran att infora elektronisk dokumenthantering.

Vissa begrepp: Ett vanligt pastdende ir att vissa begrepp — t ex “'skrift-
lig” och "handling” — inte skulle kunna férenas med IT. Nédrmare stu-
dier har emellertid visat att begreppet “'skriftlig” har tolkats sa att dven
elektroniska rutiner innefattas; se vidare SOU 1996:40 sid 93 {f med
hianvisningar. IT-utredningen har konstaterat att det inte krivs
forfattningsiindringar i denna del och att ordet skriftlig behdvs ocksa
pa I'T-omridet for att skilja sadana rutiner fran muntlig handliggning.
Diremot kan begrepp som stiiller krav pa en traditionell underskrift,
t ex att en handling skall vara "undertecknad™, hindra elektroniska
rutiner. Sadana krav forekommer emellertid endast undantagsvis.

Offentlighetsinsyn och sekretess: Reglerna om offentlighetsinsyn och
sekretess 1 IT-miljo dr svartillgingliga. Forslag till forfattningsénd-
ringar i 2 kap TF har lagts fram och ytterligare en utredning dverviger
nu savil dessa fragor som reglerna om sekretess.*' Eftersom de flesta
myndigheterna redan har Internetuppkoppling och anviinder elek-
tronisk post och liknande tilliimpningar borde elektronisk dokument-
hantering knappast fora med sig nagra rittsliga komplikationer som
myndigheten inte redan dr exponerad for. Dessutom bor de avgriins-
ningar som krivs vid elektronisk dokumenthantering delvis kunna
underliitta regeltillimpningen.

En annan sak dr au sckundsnabb elektronisk dverforing av meddelanden och automatiserade
rutiner kan inbjuda till rationaliseringar som vid en niirmare genomgang visar sig sta i strid med
de riittssitkerhetsgarantier som regleringen syftar till.

Jir 44 § forvaltningsprocesslagen och 33 Kap 3 § riittegangsbalken.

Datalagskommitténs betinkande (SOU 1997:39) Integritet Offentlighet Informationsteknik, sid
465 ff samt Kommittén (Ju 1999:06) om offentlighetsprincipen och 1T samt en Gversyn av
sckretesslagen m m.
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m Persondataskyddet: Problem kan uppkomma {6r sadana tillimpningar

for I6pande text dér det inte kan hindras att dven s k kéinsliga uppgifter
forekommer.*” Inkomna handlingar som innehaller kinsliga uppgifter
som kanske inte behovs i drendet far inte atersindas eller forstoras; jfr
skyldigheten att bevara enligt arkivforfattningarna och offentlig-
hetsprincipen. Av 13 § PUL framgér att det dr forbjudet att behandla
kénsliga personuppgifter; t ex personuppgifter som avsldjar ras eller
etniskt ursprung, politiska dsikter eller religios eller filosofisk Gverty-
gelse, eller personuppgifter som ror hilsa eller sexualliv. De undantag
som anges — utdver den registrerades samtycke eller offentliggdrande
— forutsiitter att behandlingen dr nodvindig for vissa dndamal. Mojli-
gen skulle undantaget med hinsyn till ett viktigt allmént intresse kunna
tillampas (20 § PUL, jfr direktivet art. 8.4), dven om det inte dr upp-
giften 1 sig som ér nodvindig utan hanteringen av “omanipulerade™
dokument i elektronisk form.

Arkiv, bevarande gallring: Nuvarande arkivforfattningar hindrar inte
en overgang till elektronisk dokumenthantering och elektronisk post.
Rutinerna for arkivering behoéver emellertid uppmérksammas redan
pa planeringsstadiet nédr traditionella rutiner skall ersittas av system
for elektronisk dokumenthantering och myndigheten bor samrada med
sin arkivmyndighet (6 § arkivforordningen) for att sidkerstilla att arkiv-
forfattningarna foljs. Detta giiller savil avstillning av egentliga regis-
ter som bildande av elektroniska akter och gallring. Elektroniska sig-
naturer forutsitter dock noggranna éverviganden av vilka rutiner som
anvinds sa att dokumenten kan lisas pa sikt.

Bokforing — varannanldnksprincipen: Kravet i bokforingslagen
(1976:125) pa att varannan link i bokforingskedjan skall vara i vanlig
lasbar form har upphévts genom bokforingslagen (1999:1078), som
tradde i kraft den 1 januari 2000. Varje lank i bokforingen skall alltsa
kunna foreligga i elektronisk form. Komplikationer kan istillet upp-

Tanken édr enkel; om handlingarna siinds in elektroniskt eller scannas av myndigheten maste alla
uppgifter fil 1as med eftersom det @r uteslutet att en handliggare forst skulle lisa igenom hand-
lingarna och “f6rfalska™ genom aut 1a bort kiinsliga uppgifter. Som exempel kan nimnas skatte-
torvaliningens regionala register som enligt 11 § skatteregisterlag (1980:343) fir innchiilla bl a
handling som kommit in efler uppriittats i ett frende som hanfor sig till Einet. En sadan handling
far innehalla kiinsliga uppgifter om en enskild har Tamnat uppgiften eller om den behdvs for
handliggningen av drendet. For att hindra otillbérligt intriing i registrerades personliga integritet
har emellertid i 13 § samma lag foreskrivits att som sékbegrepp i dessa handlingar fir anviindas
endast drendebeteckning och beteckning pa handling. Det innebir att kinsliga uppgifter — pé
motsvarande siitt som i pappershandlingar — kan sokas fram endast genom att de liises manuellt.
Till dessa handlingar dr emellertid ett elektroniskt diarium/dagboksblad knutet betriiffande vil-
ket personnummer, organisationsnummer, namn, firma, frendebeteckning. taxeringsir, beskatt-
ningsar, inkomstir, redovisningsperiod, handliggande enhet, datum och uppgilt om var i
handliggningsgangen irendet befinner sig fir anvindas som stkbegrepp. — Motsvarande regle-
ring finns i 6a § och 7b § utsékningsregisterlagen (1986:617) samt 11 och 18 §§ social-
forsakringsregisterlagen (1997:934) och samma principer synes ha tilliimpats 1 DI:s tillstands-
provaing.
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komma i anknytning till den nya lagens krav pid bevarande av vissa
datamedier. Denna fraga torde emellertid normalt inte beréra myn-
digheternas drendehandldggning.

Delgivning: En fraga av intresse for myndigheterna ér om handlingar
kan delges elektroniskt, t ex med e-post. Utgangspunkten bor hiirvid,
enligt IT-utredningen, vara att de krav som giiller 1 traditionell miljo
fran bl a rittssikerhets- och integritetsskyddssynpunkt skall uppritt-
hallas ocksa i IT-miljon. Detta dr tekniskt mojligt med digitala signa-
turer och anknytande siikerhetstjinster. Ritt utformade kan sidana
rutiner ge ett effektivare skydd mot oavsiktliga och avsiktliga fel dn
traditionella pappersbaserade rutiner.

Elektroniska akter vid ett overklagande: Nir ett beslut dverklagas och
den beslutande myndigheten har hanterat drendet helt eller delvis elek-
troniskt uppkommer fragan hur "akten” skall verlimnas till domsto-
len. Rutinerna for att dversinda elektroniska akter kan utformas pa
olika sdtt. Nagon ny reglering torde dock inte krivas och det finns,
som framgatt, inte nagot hinder mot att aberopa IT-material som be-
visning infor domstol. Det torde dessutom i praktiken vara en udda
foreteelse att en handlings ikthet ifragasiitts vid en domstol eller att
originalet kriivs in av andra skél.

Straffréttsligt skydd for elektroniska dokument: Straffrittsliga och
straffprocessuella fragor har tagits upp av Datastraffrittsutredningen;
jiravsnitt 2.2.3. Att ett straffrittsligt skydd édr av avgorande betydelse
for allménhetens tillit till IT-baserade rutiner framtréader tydligt av den
genomging av skyddsvirda forfaranden som gjorts i avsnitt 2.2.6.
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SLUTORD

En nédrmare genomlysning av de tekniska och juridiska forutsittningarna
for elektronisk dokumenthantering visar att det vanligtvis inte finns
hinder mot att inféra sadana rutiner inom forvaltningen. Med elektroniska
signaturer och anknytande sékerhetsrutiner ges ytterligare stéd for en
tillimpning av vedertagna rittsprinciper pa IT-omradet.

Myndigheterna bor dérfor kunna ta tillvara de investeringar som redan har
gjorts i informationssystem och nit. Genom balanserade avvigningar
mellan effektivitet och rittssikerhet kan tillriickligt sdkra rutiner skapas
for enskilda tillimpningar. IT bor dérvid kunna anvindas som stod for
forenklingar och forbittringar av hanteringen.

Detta betyder inte att det skulle saknas behov av att IT-anpassa for-
fattningsregleringen. Tvirtom kan den snabba utvecklingen —i vart fall pa
sikt — antas leda till en méngd anpassningar och fortydliganden av
regelverket. Vad Riksarkivet velat lyfta fram i denna skrift ir istillet att
behovet av anpassningar inte far missforstas sa att myndigheterna utgar
fran att det skulle finnas en mingd rittsliga hinder mot att infora elektro-
nisk hantering av drenden, akter och dokument.
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