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1. Inledning

Denna framstdllning ar det “sjétte avsnittet” i det tidigare utgivna dokumentet Framstillning och be-
varande av elektroniska signaturer publicerad 7 oktober 2014 (version 1.3) [huvudframstéllningen],
vilket denna framstéllning utgér fran, kompletterar, och ska ldsas i anslutning till.

1.1. Avgransning

Detta avsnitt utgér fran och grundar sig i huvudframstillningens fem forsta huvudavsnitt. Direkta
hanvisningar 1 detta avsnitt till huvudavsnitten kommer enbart att goras i undantagsfall. Begrepp
och forkortningar definierade i huvudavsnitten kommer inte att &ter definieras i denna framstéll-
ning. Diskussioner och problemformuleringar i detta avsnitt gérs mot bakgrund av bland annat
fragor och praktiska problem som presenterats eller tagits upp vid moten eller samtal med olika
myndigheter, och under konferenser, seminarium och 1 workshops.

1.2. Definitioner

1.2.1.  Digital

Med “digital” asyftas specifikt hur data representeras och lagras i bindr form [representerad av
“ettor och nollor”]. Anvindandet av “digital” syftar till att lyfta fram att informationen ar i1 centrum,
och inte, tillskillnad fran “elektroniskt”, ett medium eller forfarandesétt.' Bevarande av digitala
objekt avser bevarandet av bindr data, vilka kan bearbetas och lagras elektroniskt eller med andra
teknologier.

Med en “digital allmidn handling” asyftas alltsd en allmén handling som dr representerad i binér
form.

1.2.2. Digital signatur och elektronisk signatur

Uttrycket “elektronisk signatur™ &r den formella bendmningen i svensk och EU-ritt till motsvarig-
heten av “egenhindig underskrift” i1 digital miljo.

Rattsligt innebir en elektronisk signatur helt enkelt ’data i elektronisk form som ar fogade till eller
logiskt knutna till andra elektroniska data och som anvénds for att kontrollera att innehéllet héarror
frdn den som framstar som utstéllare och att det inte har forvanskats” (LKES § 2).> En elektronisk

1 Jfr Svenska Datatermgruppen, c/o TNC. Ordlisteartikel 243. <datatermgruppen.se> 20140410.
Forordning 910/2014 (EU) anvénder numera uttrycket “underskrifter” istillet for ”signaturer”, men begreppsinne-
hallet verkar vara detsamma, se vanliga fragor och svar om elektroniska signaturer pa riksarkivet.se/elektroniskasig
naturer.

3 Jfr Forordning 910/2014 (EU) artikel 3.10 ”[E]lektronisk underskrift: uppgifter i elektronisk form som é&r fogade till
eller logiskt knutna till andra uppgifter i elektronisk form och som anvédnds av undertecknaren for att skriva under.”


http://riksarkivet.se/elektroniskasignaturer
http://riksarkivet.se/elektroniskasignaturer
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signatur har tolkats omfatta allt fran att skriva sitt namn 1 anslutning till en text sdsom ett e-post-
meddelande eller annat dokument, till att anvénda kryptografiska teknologier sdsom asymmetriska
nycklar.

Hur en elektronisk signatur framstills tekniskt har betydelse for beddmningen av hur signaturen ska
kvalificeras 1 ett rittsligt forfarande. Eftersom elektroniska signaturer kan framstillas pé olika sétt
anvinds olika uttryck for tekniska implementeringar av elektroniska signaturer for att uppfylla olika
rattsliga krav. Elektroniska signaturer kan forenklat sdgas var det mest grundliggande sittet att
signera ett dataobjekt. Det finns tva rittsligt definierade metoder for att framstélla mer tillforlitliga
typer av elektroniska signaturer: “avancerade elektroniska signaturer” och “’kvalificerade elektron-
iska signaturer”. Dessa metoder kan forenklat sdgas grunda sig i anvindandet av PKI. Vad som
utgor en elektronisk signatur dr ddrmed rittsligt reglerat, men det tekniska forfarandet &r emellertid
inte reglerat, det vill sdga, dels att lagen ar tinkt att vara teknikneutral, dels att samma teknologi
som anvénds for elektroniska signaturer kan anvidndas i andra sammanhang for andra syften utan att
lagen om elektroniska signaturer blir tillimplig.

[llustrationen nedan &syftar att belysa skillnaden mellan tekniken och begreppen; samma teknologi
kan ligga till grund for sévél elektroniska som digitala signaturer, asymmetriskt krypterade konden-
sat-vdrden kopplade till certifikat, men for elektroniska signaturer finns nirmare krav pd Aur man
framstéller signaturen och certifikaten.

lagen om kvalificerade teknik infrastruktur allmant
elektroniska signaturer

“Oppna system”

2 “text”

digitala signaturer

elektroniska > asymmetriska
signaturer nycklar
“anordning for
signaturframstallning”
“sgker anordning for ——» ‘“certifikat’ 4/

signaturframstallning”

kvalificerade r R .
Maste vara kvalificerade

extremt férenklat: syftet ar att visa skillnaden mellan tekniken och begreppen
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Problemet dr emellertid att genom att anvinda uttrycket “elektroniska signaturer”, sdrskilt inom
myndighetsverksamheter, kan en diskussion om teknologin sammanblandas med den réttsliga
regleringen. En skillnad maste darfor géras mellan elektroniska signaturer och den teknologi som
kan anvindas for att skapa elektroniska signaturer. Detta kan forstds som en skillnad mellan vad
som kvalificeras som en elektronisk signatur och hur man framstéller en sddan signatur.

Uttrycket “digitala signaturer” &syftar vanligtvis anvindningen av asymmetriska nycklar for att
kontrollera att information omanipulerat harstammar fran en hemlig nyckel. Tillsammans med
certifikat eller kvalificerade certifikat kan digitala signaturer ses som ett sétt att framstélla avan-
cerade respektive kvalificerade elektroniska signaturer. En elektronisk signatur har med andra ord
att gora med den rittsverkan en atgérd i1 digital miljo medfor, medan en digital signatur &r en metod
att sikerstilla utstdllare och integritet. Det dr darfor viktigt att tydliggora vad som &syftas med
[elektroniska eller digitala] ”’signaturer” vid en diskussion.

2. Bevarande av elektroniska signaturer

Bevarandet av elektroniska signaturer innebdr i princip detsamma som bevarandet av dataobjekt i
allménhet; bevara alla komponenter som behdvs for att en dator ska tolka och aterge “’information-
en” som ett dataobjekt ursprungligen representerade i syfte att man vid en senare obestimd tidpunkt
ska kunna aterstélla dataobjektets information i dess ursprungliga skick och mening, vilket forut-
satter att komponenternas dataintegritet inte har dventyrats, det vill sdga, att alla komponenter som
utgor den elektroniskt signerade allménna handlingen &r 1 ursprungligt skick, och dérav ar den elek-
troniskt signerade allmédnna handlingen i ursprungligt skick.

Bevarandet av elektroniska signaturer innebar alltsa forenklat att det elektroniskt signerade data-
objektet savil som signaturen ska bevaras.

3. Bevarande av elektroniska signaturers giltighet

En skillnad méste goras mellan att bevara en signatur som den var och att bevara att signaturen
var/dar giltig. Det innebér alltsé att bevarandet av en elektronisk signatur i ursprungligt skick inte
innebdr att signaturens giltighet har bevarats, det vill séga, att signaturen var giltig.

Problemformulering kan utgé fran ett antagande att ett dataobjekt &r bevarat i ursprungligt skick, det
vill séga, att dataobjektet inte pa ndgot sitt har fordndrats eller forvanskats. Ett dataobjekt bestir av
en konstellation av “ettor och nollor” [bindr data]. Ettor och nollor skapade eller d4ndrade fran/vid en
tidpunkt skiljer sig inte frn ettor och nollor skapade eller édndrade till/vid en annan tidpunkt. Det
foljer av detta att bevis pa att dataobjektet inte har fordndrats eller forvanskats kriaver ndgon form av
oberoende referensstruktur som validerar antagandet att dataobjektet inte pa nagot sitt har forédnd-
rats eller forvanskats.

Valideringen av en elektronisk signatur, det vill sdga kontrollen att signaturen &r giltig, ar sdledes
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beroende av en yttre legitimitet”. En bristande liknelse ar att jimfora med en handskriven under-
skrift som kan kontrolleras med nagon typ av identitetshandling sdsom ett ID-kort eller pass, och
dér andra faktorer kan paverka kontrollen, sdsom sérskilda markeringar i dokumentet eller pappret.

Bevarandet av den elektroniska signaturens giltighet utgér darfor frdn samma principer som bevar-
ande av den elektroniska signaturen, men dirutdver ska dven signaturens giltighet eller dkthet” i
rattslig mening bevaras, det vill séga, att signaturen omanipulerad hérror frdn den som framstir som
utstéllare. Detta innebér forenklat att bevara all information och alla komponenter, det vill sdga
valideringsdata, som kan bevisa att den elektroniska signaturen &r giltig, det vill sdga validerar den
elektroniska signaturen.

Tva tillvigagingssitt har observerats for att bevara giltigheten av en elektronisk signatur. Den ena
metoden dr “rekursiv tidsstimpling”, medan den andra metoden kan forenklat beskrivas som ”sys-
temberoende”. Oavsett vilken metod man tillimpar uppstar tva for bdda metoderna gemensamma
fragor: (1) vilka d&r komponenterna man maste bevara for giltigheten?, och (2) hur bevarar man
komponenterna?

3.1. Komponenter

De komponenter som kan aktualiseras enligt ETSI -standarden for 1dngtidsbevarande av giltigheten
av en signatur ar foljande:

» utstdllarens publika nyckel (korresponderar med utstéllarens privata nyckel)

» certifikatet for den publika nyckeln som knyter utstéllarens hemliga nyckel till en fysisk
eller juridisk person,

» status om certifikatet for den publika nyckeln var giltigt vid signeringstidpunkten, det vill
sdga, att den inte var upphévd eller aterkallad,

» certifikatet for certifikatutfardarens certifikat som knyter certifikatutfardaren till den publika

och hemliga nyckeln som anvéndes fOr att certifiera [signera] certifikatet for utstillarens cer-
tifikat,*

» status om certifikatet for certifikatutfdrdarens certifikat var giltigt vid signeringstidpunkten,
det vill séga, att den inte var upphévd eller aterkallad,

e tillforlitlig tidsstimpel eller tidméarke for signaturen, och,

4 Det ska noteras att det kan finnas fler certifikatutfardare i denna kedja, det vill siga, att for varje certifikat finns en
certifikatutfdrdare, och om certifikatutfardaren inte anvander ett “rot-certifikat” utan forlitar sig pa en annan certifi-
katutfardares certifikat, kan den certifikatutfdrdarens certifikat vara erforderlig (se tillitsmodeller for certifikat i
huvudframstéllningen).
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* policyn, om tillimpligt, for valideringsprocessen av signaturen.

Nedan illustreras ett forenklad flodesschema 6ver hur komponenterna forhaller sig till varandra.

6 Riksarkivet
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Nedan illustrera vilka komponenter som maste bevaras, antingen genom att omslutas eller hénvisas
till, for langtidsbevarandet av signaturens giltighet.
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Forenklat handlar det om att komponenterna kan visa (1) att signaturen tillhdrde den fysiska eller
juridiska person som &dr angiven som utstillare, och (2) att den som certifierat att signaturen

tillhérde den fysiska eller juridiska person som &r angiven som utstédllare var behorig att utfarda
certifikatet.
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for signaturen

B Riksarkiver

[ — |
bekraftar att en, flera, eller alla komponenter existerade vid tidpunkten for tidsstampling

A

\J \J v
N W f o certifikatet for
validerar krypterat hashvarde av, certifikat for utstéllarens certifikatutfardarens
~Innehallet (“signaturen”y~/ nyckelpar nyckelpar
A lick ’7
validerar =]

A validerar



% Riksarkivet

Rapport
Forfattare Avdelning Telefon Datum Version | Sida
Benjamin Yousefi DOI 010-476 72 98 2015-05-29 1.0 9 (22)
Projekt Noteringar
Arkiv E - Delprojekt 3: Framstéllning och beva- | Direktiv DOl 2013:1
rande av elektroniska signaturer (avsnitt 6) Dnr RA 20-2013-1154

3.2. Rekursiv tidsstampling

Rekursiv tidsstimpling redovisas i huvudframstillningens avsnitt 3 och 5, hdr kommer enbart tank-
ar kring metoden for I&ngtidsbevarandet av en signaturs giltighet att diskuteras.

Metoden innebér forenklat att man kan visa att en signatur var giltig en gang i tiden, innan den
upphorde att vara giltig, genom att bevara signaturen och alla komponenter som anvéndes for vali-
dera signaturen (se a. 3.1, Komponenter). Detta kriaver att man dven kan visa att alla komponenter
var giltiga en gang i tiden, innan de upphdrde att vara giltiga, vilket uppnas genom att tidsstdmpla
[’signera”] alla komponenter.

Tidsstdmpeln, vilken i princip anvdnder samma teknologi som signaturer, lider emellertid av samma
problem — den ir giltig for en viss period och kommer med tiden att upphora att vara pélitlig. Detta
kraver att tidsstimpeln 1 sin tur méste “omstdmplas” med jimna mellanrum, det vill séga, rekursiv
tidsstdmpling. Slutresultatet &r en “kedja” av tidsstimplar som man kan folja for att utreda om en
signatur var giltig en géng i tiden.

'S
b Riksarkivet
ret 1m
270127

Riksarkivarie

all information omsluts i
Exekutiv beslut om policy for foreskrifter .
giillande bevarande av kaniner formatet
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giltiga till ar 2020
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Innehallet (“signaturen”)y™/ tidsstampel innan féregaende
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\J
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Y
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Tidsstdmpeln kan avse var komponent for sig och/eller, ytterligare tidsstimpel for, alla komponenter
tillsammans 1 syfte att visa att alla komponenter existerade samtidigt vid tidpunkten for signering.

Fordelen med rekursiv tidsstimpling, fran ett bevarandeperspektiv, ar att det dr mdjligt, &ven om
inte ndodvandigt, att omsluta alla komponenter som anvinds vid valideringen av signaturen i ett och
samma dataobjekt. Fran ett réttsligt och tekniskt perspektiv ar fordelen att det finns en standardiser-
ad process for format for anvindandet av rekursiv tidsstimpling, ETSI -standarden, vilken dels &r
ett europeiskt initiativ, dels syftar till att uppfylla kraven i géllande ritt for elektroniska signaturer.

Nackdelar med rekursiv tidsstimpling har inte pétriffats, men det bor tillsynes rora sig om admini-
strativa och organisatoriska problem som kan uppsta, som exempelvis,

* det krdvs att det finns rutiner for tidsstimplingen med jimna mellanrum, och sérskilt innan
en tidigare tidsstimplings sékerhet dventyras,

* en rekursiv tidsstimpling kommer troligtvis att vixa i storlek, och om alla komponenter ska
bevaras for varje handling, och det ror sig om ett stort antal handlingar, kan lagringen ta en
betydande plats,

* ska komponenter som anvidnds for flera handlingar, sdsom certifikatutfardarens certifikat,
bevaras separat och ldnkas till samtliga handlingar sa géller det att dessa kan tillgdngliggdras
for de handlingar som behdver dem nér exempelvis handlingen ska ldmnas ut. Problemet hér
ar att 1 allmdnhet ndr komponenter separeras sa finns det en risk for att sambandet mellan
komponenterna dventyras, med foljd att det inte senare gér att aterforena alla komponenter.

Det finns dven andra frigor som kan vara av
intresse att ndrmare diskutera, sdsom fraga om [Ty
hur man beddmer ett fall dir “kedjan” bryts efter
en viss tid, exempelvis 50 ar, eller med andra
ord, hur lange behdver man tidsstimpla?

tidsstamplar eller tillforlitliga
- tidmérken for alla eller
vissa komponenter

f
krypterat hashvarde av, . —
Innehallet (“signaturen”y™/

omslutna eller hdnvisningar
till komponenter
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3.3. Systemberoende

Signaturen validerades
27 jan 2013, och

statusen fir samtliga
certifikat som
anvandes var dg
giltiga...

Jag lovar att
handlingens signatur
harrér omanipulerat fran
den som anges som
utstéllare...

... Du kan lita p& mig.

Systemberoende metoder har inte redovisats i huvudframstillningen utan utgér fran befintliga meto-
der som anvénds for att i allménhet sdkerstilla att ett dataobjekt inte otillatet fordndrats. Med “’sys-
temberoende” asyftas exempelvis tekniska® och/eller systematiska atgarder® som tillsammans skapar
ett system som kan validera ett dataobjekt genom att sékerstilla att det dataobjektet inte har forénd-
rats och att dataobjektet isolerats sedan omhindertagande.” Detta kan exempelvis vara att man

arkiverar ett elektroniskt signerat dokument i ett system for bevarande [”e-arkiv’].

En signaturs tillforlitlighet &r beroende av de komponenter som redovisats i a. 3.1, Komponenter.
Tvé fragor som blir aktuella avseende systemberoende atgirder &ar: (1) kan dessa komponenter
sdkras for lang tid genom ett system?, och (2) kan informationen ersittas och/eller representeras pa
annat sétt genom att man anvénder ett system?

Den forsta fragan avser att istillet for att anvanda rekursiva tidsstimplar sa bevarar man alla kom-
ponenter i ett system som exempelvis har behorighetskontroll, sdkerhetskopior, och loggar/sparbar-
het. Frigan dr emellertid vilka dtgdrder som &dr nodvéndiga for att ett sdidant system ska anses som
mer eller mindre tillforlitligt; 4r exempelvis hashkontroller nédvéandiga?

5 Sasom behorighetskontroll, hashkontroller, loggar.

6 Med systematiska atgirder asyftas en konsekvent kvalitetssékring av information, exempelvis, planlagda atgérder,
arbetsrutiner, sikerhetskontroller.

7 For att exempelvis forhindra utbytningsattacker eller andra typer av attacker.
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Fordelen med en systemberoende 16sning ar att den mojligtvis kan vara mer litthanterlig an till-
ampningen av rekursiva tidsstdmplar.

Fran ett 1angtidsperspektiv finns emellertid andra problem. For att bevara dataobjektet s& méste man
bevara allt det kringliggande och alla de understddjande delarna som utgor systemet; bevarandet av
dataobjektet innebar rent faktiskt att man dven maste bevara systemet. For att aterstélla dataobjektet
madste hela systemet fungera i ursprungligt skick. Under en ldngre tid kan det hinda att insikten i
systemet med tiden faller i glomska, exempelvis pa grund av déligt underhéll eller nedldggning av
myndigheten. Detta innebér att for att bedoma tillforlitligheten i systemet kan det behdvas en
genomgang av dokumentation och kod; ndgon maste se dver och tolka systemet for att forstd hur
man aterstéller och validerar dataobjekten i systemet.

Ett systemberoende tillvigagéngssitt kan mdjligtvis dven gora det svart att leverera ett signerat
dataobjekt om dess giltighet &r uteslutande beroende av systemet, det vill séga, att signaturen kan
inte valideras utanfor systemet.

Den andra frigan avser problemen med att forsdka bevara alla komponenter som dr nddvindiga for
langtidsbevarandet av elektroniska signaturer. I praktiken kan det vara svéart att exempelvis inhdmta
och bevara status om certifikatets sdkerhetstillstaind. Det finns tva aspekter av denna frdga. Den ena
ar om det dr mojligt att exempelvis notera 1 dataobjektets metadata att alla komponenter var giltiga
vid validering eller att myndigheten “stdmplar” dataobjektet efter att ha validerat den elektroniska
signaturen, medan den andra handlar om det 4r mdjligt att efter att man har validerat en signatur en
gang kan bevara och hinvisa till den bedomningen 1 framtiden.

Béda aspekterna ar diskutabla. Den andra aspekten ar emellertid problematisk. Fragan dr om det gar
att bevara en bedomning om att nagot var dkta? Antagandet &dr att en beddmning ir en vérdering
som gors vid varje tillfdlle. Slutsatsen av en beddmning kan bevaras, men den slutsatsen maste
bedomas vara tillforlitlig vid ett annat tillfélle. Det handlar inte bara om sjdlva slutsatsen dr “dkta”,
det vill séga att den inte dr exempelvis forfalskad, men dven om samma slutsats skulle dras vid ett
senare tillfdlle. Om grunden for den bevarade slutsatsen har gallrats eller inte ldngre &r tillgénglig sa
kan man inte gora niagra nya bedomningar mot bakgrund av att ndgon ifragasitter den ”godkénda
slutsatsen”.

I slutdndan innebir ett systemberoende tillvigagangssitt att det &r myndigheten som “’gar i god” for
att signaturen och dess komponenter ar dkta, vilket under vissa omstédndigheter kan uppstilla fragor
om réttssikerhet.

3.4. Notariatssystem

Det ska kort ndmnas nagot om idén att etablera ett “informationsvalv” eller archivum” i romersk
mening, det vill sdga, “pdlitliga digitala arkiv som, 1 likhet med gamla tiders arkiv, kan garantera
informationsinnehéllet utan krav pa sigill och signaturer.” (betoning i original) (Statskontorets
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rapport 2003:13 a. 6.2).

Riksarkivet skulle i detta sammanhang, forenklat beskrivet, kunna fungera som exempelvis en
databas som allmidnheten och andra myndigheter kan verifiera kondensatet av allminna digitala
handlingar, genom exempelvis ett webbgréinssnitt.



% Riksarkivet

Rapport
Forfattare Avdelning Telefon Datum Version | Sida
Benjamin Yousefi DOI 010-476 72 98 2015-05-29 1.0 14 (22)
Projekt Noteringar
Arkiv E - Delprojekt 3: Framstéllning och beva- | Direktiv DOl 2013:1
rande av elektroniska signaturer (avsnitt 6) Dnr RA 20-2013-1154

4. Modell for analys och vardering

Frén Riksarkivets perspektiv dr bevarandet av den digitala allmidnna handlingens dataintegritet® av
vasentlig betydelse, det vill sidga, att den digitala allménna handlingen har bibehallit sitt ursprung-
liga skick.

4.1. Bakgrund

Riksarkivet har yttrat sig i remiss 6ver betdnkandet SOU 2010:104 (E-legitimationsndmnden och
Svensk e-legitimation) och Néringsdepartementets promemoria av den 15/19 november 2012
(Myndigheternas tillgéng till tjdnster for elektronisk identifiering) om uppréttandet av en svensk
Federation.

De problem Riksarkivet uppmérksammat i sina yttranden, relevant for denna framstéllning, kan
sammanfattas som foljande.

* Fraga om vad som utgor allmidnna handlingar.

* Fraga om att sikerstilla, juridiskt och praktiskt, langsiktigt bevarande av allminna handling-
ar.

* Friga om ansvaret for allmidnna handlingar och gallring.

Riksarkivets uppfattning dr att for att besvara fragestdllningarna som uppstér maste forst utredas en
kartldggning av handlingsflddet och ansvaret for handlingar 1 infrastrukturen.

4.2. Fragestéallningar

Fyra fragestéllningar har uppstillts, i forslagsvis ordning, for att bryta ner den dvergripande prob-
lematiken vid beddmning av bevarandet av en elektronisk signatur.

1. Vilka komponenter avgriansar och fixerar samt kan autentisera, eller validera, den elektroni-
ska signaturen?

2. Vilka komponenter &r relevanta; nodvindiga, tillrdckliga eller onskvirda for signaturen och
giltigheten av signaturen?

8 Uttrycket dataintegritet har inforts och anvénds istéillet for uttrycket autenticitet, men med samma begreppsinnehall;
i ett arkivrittsligt sasmmanhang asyftar vanligtvis autenticitet att en handling har bibehallit sitt ursprungliga skick,
exempelvis, i Riksarkivets foreskrifter anvénds uttrycket “autenticitet” i nimnda bemairkelse. Syftet med att anvén-
da dataintegritet istéllet for autenticitet dr att undvika begreppsforvixling med autenticitet i ett réttsligt samman-
hang.
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3. Vilka komponenter dr allménna handlingar; om komponenten dr en allmidn handling: fraga
om gallring; om komponenten inte dr allmén handling: fraga om &tgérder for att sdkerstdlla
komponenten.

4. Hur ska komponenterna bevaras?

4.3. Exempel pa tillimpning av modellen

‘ Se dven Framstdllning och bevarande av elektroniska signaturer — en praktisk vigledning.

Mot bakgrund av framstillningens huvudsakliga behandlingsomrdde konkretiseras kartliggningen

av elektroniskt signerade dataobjekt med i kontexten “federationen”.’

Medan federation inte nodvandigtvis behdver vara begrinsat till anvindandet av PKI eller ett certi-
fikatsystem, s& har forarbetet till federation (SOU 2010:104) utgatt bade fran exempel och en
teknisk utgdngspunkt som narmast berdr ett hemligt/publikt nyckelsystem (jfr nedan, rekommender-
ade format). Detta avsnitt kommer saledes att utgd frdn asymmetrisk krypterade kondensat-virden
kopplade till certifikat i en PKI.

Foljande format for signaturtjansten rekommenderas i bilagan till forarbetet for federation (SOU
2010:104 b. 17 a. 11.1; om formaten se vidare huvudframstillningen a. 3.3, Format).

Format Profil Forutsittning (rekommenderas)

CAdES BES  For redan signerade digitala objekt utan tidsstampel.

CMS For redan signerade digitala objekt utan tidsstadmpel.

CMS T For redan tidsstamplade digitala objekt.

PDF Vid signering av digitala objekt som inte ska tidsstamplas.
PAdES BES  For redan signerade digitala objekt utan tidsstimpel.
PAdES T Vid signering av digitala objekt som ska tidsstamplas.
XML Dsig Vid signering av digitala objekt som inte ska tidsstamplas.
XAdES BES  For redan signerade digitala objekt utan tidsstampel.
XAdES T Vid signering av digitala objekt som ska tidsstamplas.

De rekommenderade formaten utgdrs av de grundldggande formaten i CAdES, PAdES och XAdES.
Det krévs sdledes att dessa format utdkas for att uppna langtidsgiltighet om man ska tillimpa rekur-
siv tidsstimpling.'

9 Se a. 4.5.3, Signeringstjanst, signaturtjanst och underskriftstjénst.

10 Jfr 3:5 (tekniska krav for elektroniskt underskrivna handlingar) i RA-FS 2009:2 (Riksarkivets foreskrifter och
allménna rad om elektroniska handlingar (upptagningar for automatiserad behandling)): tillitna format &r antingen
CMS (IETF RFC 2315 PKCS #7: CMS 1.5) eller XML-signatures.
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4.31. Det forsta ledet

Det forsta ledet dr att identifiera alla komponenter som &r relevanta vid bevarandet av den elektro-
niska signaturen och dess giltighet."' Rittsligt 4r dessa komponenter att ses som handlingar. Nedan
foljer ett urval av komponenter som kan aktualiseras.'

Det framgar av a. 3.1 (Komponenter) vilka komponenter som kan vara relevanta for bevarandet av
elektroniska signaturers giltighet enligt ETSI -standarden. Av diskussionen 1 a. 3.3 (Systemberoende)
skulle det emellertid vara mojligt att andra metoder kan aktualisera andra komponenter. Det ar i
detta sammanhang svért att ndrmare diskutera vilka dessa komponenter skulle vara, eftersom det &r
beroende av hur systemet dr konstruerat. Det dr rimligt att anta att det ror sig ytterst om fyra led: (1)
validering av innehéllet (signaturen), (2) validering av signaturen (certifikatet), och (3) validering
av certifikatet (certifikatutfiardarens certifikat), samt (4) validering av en, flera eller samtliga foregé-
ende led (jfr illustrationerna i a. 3.1, jfr dven a. 4.3.2, Det andra ledet).

Det kan 1 anslutning till det hér ledet vara nddvindigt att gora en rattslig bedomning av komponen-
ternas betydelse for den digitala allménna handlingens dkthet, 1 detta sammanhang fran ett juridiskt
perspektiv, exempelvis 1 enlighet med BrB, och/eller FL § 10:3.

Komponent Syfte

Utstdllarens publika nyckel = Validera utstallarens signering, det vill siaga, att utstillarens hemliga nyckel
anvandes for att signera dataobjektet.

Certifikat for utstdllarens Knyter en fysisk eller juridisk person till utstillarens hemliga nyckel och dar-
nyckelpar med till utstallarens publika nyckel; validerar att utstillaren vid tidpunkten
for signering var den person som certifikatet var utfardat for.

Status for certifikatet for ut-  Validera att certifikatet for utstallarens nyckelpar var giltigt vid signerings-

stdllarens nyckelpar tidpunkten, det vill sdga, att nyckelparet inte var upphavt eller aterkallat; att
den fysiska eller juridiska person utstallt i certifikatet var den som anvinde
den hemliga nyckeln vid signering.

Certifikatutfdrdarens pub-  Validera certifikatutfirdarens signering, det vill siga, att certifikatutfirdarens

lika nyckel hemliga nyckel anvindes for att signera certifikatet for utstallarens nyckelpar.

Certifikatet for certifikatut- Knyter en fysisk eller juridisk person till certifikatutfardarens hemliga nyckel

fdrdarens nyckelpar och darmed till certifikatutfardarens publika nyckel; validerar att certifikat-
utfardaren vid tidpunkten var den fysiska eller juridiska person som fick
utfarda ett certifikat for utstallarens nyckelpar.

Status for certifikatet for cer-  Validera att certifikatet for certifikatutfardarens nyckelpar var giltigt vid tid-

tifikatutfirdarens nyckelpar ~ punkten for utfirdandet av certifikatet for utstéllarens nyckelpar, det vill sa-
ga, att certifikatutfardarens nyckelpar inte var upphavt eller aterkallat.

Eventuella tidsstdmplar eller ~ Validerar att information existerade innan den tidsstimplade eller tidmar-

tillférlitliga tidmdrken fér ~ kerade tidpunkten.

signaturen

11 1 SOU 20010:104, s. 204-205, p. 1.81-1.85, bevarade av handlingar, exemplifieras de handlingar som anses vara
relevant for utfardaren av Svensk e-legitimation.

12 For en diskussion om komponenter som i allmadnhet kan bli aktuella och varfor de ar viktiga, se SOU 2002:78
(Arkiv for alla — nu och i framtiden), b. 2 (Langsiktigt bevarande av digital arkivinformation), a. 1, Bakgrund.
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Signeringspolicy

Dataobjektets krypterade
hashvdrde [“signaturen”]

Dataobjektets hashvdrde
Dataobjektet
Request and Response he-

aders [RRH]
Dokumentation

Formella och/eller tekniska regler for hur signering och/eller validering av
signatur ska ga till.

Till grund for att berakna hashvardet av "innehallet” som signerats av utstall-
aren.

Till grund fér att jaimfora med det krypterade [signerade] hashvardet.™
Tillgang till sjalva dataobjektet ar dock att foredra.

For att berdkna hashvardet i syfte att jamfora med det krypterade [signera-
de] hashvardet.

HTTP-huvudfalt svars- och gensvars- meddelanden vid begiaran av en HTTP-
transaktion."

Information som kan vara nédvandig for att sdkerstélla att hardvara och

mjukvara konfigureras ratt och fungerar som det ska, se exempelvis,
docs.eid2.se, SOU 2010:104 b. 17, a. 14.

For att exekvera nodvandig mjukvara [operativsystemet och webblasare-
teknologierna]. Kan dven vara "harda” nycklar eller certifikat.

Hdrdvara

Operativsystem Kan exekvera de nodvandiga webbladsare-teknologierna och for att dataob-
jektet ska presenteras som avsett. Detta kan inkludera, exempelvis, kod-

bibliotek, drivrutiner och teckensnitt.
Webbldsarteknologier For att dataobjektet ska presenteras som avsett i webblasaren. Detta kan
inkludera: interpretatorn eller programtolken for JavaScript, renderingsmo-
torn for HTML och/eller CSS, externa resurser, sdisom programkodsbibliotek
till exempelvis JavaScript, instickningsmoduler eller ”"plug-ins” till webb-

lasaren.

4.3.2.

Av de komponenter som har kartlagts maste myndigheten bedoma, i det andra ledet, vilka som har
relevans for bevarandet av den elektroniska signaturen.

Det andra ledet

Utgéngspunkten bor vara LKES § 2 déar forutsdttningen dr att grundldggande och mer avancerade
eller kvalificerade elektroniska signaturer dr ... data i elektronisk form som é&r fogade till eller
logiskt knutna till andra elektroniska data och som anvénds for att kontrollera att innehéallet harror
frén den som framstir som utstillare och att [de] inte har forvanskats...”. Det foljer av lagen att per
rattslig definition sé ar en elektronisk signatur, grundldggande, avancerad savil som kvalificerad, en
del av handlingen (Jfr prop. Prop. 1999/2000:117 s. 70).

Signaturen [det krypterade hashvirdet] ska ddrmed ses som en del av ’dataobjektet”. I anslutning
till detta krdvs den offentliga nyckeln for att dekryptera det krypterade hashvérdet [signaturen],
vilket annars 4r tillsynes, en slumpmaéssig sekvens av alfanumeriska tecken. Detta bor ses som det
minimala for att bevara sjélva signaturen, men vars utstédllare da inte med sékerhet kan kopplas till
den fysiska eller juridiska person som &r utstdlld 1 signaturen (jfr RA-FS 2009:2 3:5 vilket fore-
skriver om bevarandeformatet for sjdlva signaturen).

13 Sea.4.5.3.3, Logg.
14 Sea.4.5.3.3, Logg.
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Naista steg &r alltsd att verifiera att utstillaren dr den fysiska eller juridiska person som utstéllarens
signatur hivdar. Certifikatet for utstdllarens nyckelpar dmnar till att knyta den hemliga nyckeln till
en faktisk fysisk eller juridisk person. Detta forutsitter att certifikatet ar “dkta”, det vill sdga att
certifikatutfiardaren var behdrig att utfarda certifikatet. For bada certifikaten géller att vid tidpunkten
for signering att certifikaten inte var aterkallade eller upphavda. Tillsynes verkar samtliga kompo-
nenter vara nddvéndiga for att sidkert koppla utstéllaren till en fysisk eller juridisk person.

For att signeringsprocessen, och efterfoljande valideringsprocesser, ska utforas korrekt behovs even-
tuellt utfardad signerings- och/eller valideringspolicy. Detta dr emellertid inte nddvéndigt for att
sjdlva signaturen ska vara giltig, men for att bekréfta att signaturen ar giltig. Av liknande skél kan
”dokumentation” vara relevant for giltigheten, det vill séga, att hard- och mjukvara konfigureras
korrekt i syfte att bevarande-, signerings- och valideringsprocessen utfors korrekt (jfr RA-FS 2009:1
5:0, vilket uppstéller krav pé att ”[m]yndigheten ska dokumentera sina elektroniska handlingar for
att handlingarna ska kunna framstéllas, dverforas, hanteras, forvaras och vardas pa ett tillfredsstéll-
ande sitt under den tid som de ska bevaras.”).

Att bevara signaturen, kopplingen till en fysisk eller juridisk person, och valideringsunderlaget kan
endast, sa lange alla komponenter &r giltiga, bevisa att signaturen dr giltig. Det sista steget dr alltsd
bevarandet av giltigheten av komponenterna, det vill sdga, att man kan bevisa att samtliga kompo-
nenter vid valideringstidpunkten var giltiga.

En myndighet méste sjdlv avgora vilken eller vilka steg som &r mer eller mindre viktiga att sikerstélla
beroende pd omstidndigheterna, sdsom syftet med den elektroniska signaturen for att myndigheten
ska efterleva sina rittsliga skyldigheter, ddribland medborgarnas rétt att ta del av allménna handlin-
gar, réttskipningen och forvaltningen, samt forskningens behov."

Nedan illustreras vilka komponenter som &r réttsligt reglerade (rétt), och vilka komponenter som
kan vara relevanta for bevarandet av den elektroniska signaturens giltighet (gront).

15 Se vidare Framstdllning och bevarande av elektroniska signaturer — en praktisk vigledning.
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LKES § 2 (jfr SOU 2014:104) ETSI (jfr SOU 2014:104) SOU 2014:104
: certifikat for request and response
dataobjektet utstallarens nyckelpar headers [RRH]
dataobjektets utstéllarens publika ' E
hashvarde nyckel ' dokumentation '
:_ ___________________ : RA-FS 2009:1 5:0
dataobjektets certifikatutfardarens
krypterade publika nyckel hardvara
hashvérde
[‘signaturen’] status for certifikatet
for utstallarens operativsystem
nyckelpar
RA-FS 2009:2 3:5
certifikatet for
certifikatutfardarens webblésarteknologier
nyckelpar

status for certifikatet
for certifikatutfardarens
nyckelpar

signerings-/validerings
policy

4.3.3. Det tredje ledet

Av de komponenter [handlingar] som har kartlagts bor myndigheten, i1 det tredje ledet, klargora
vilka som &r allménna. Tillkomna [inkomna eller uppréttade, och forvarade] handlingar i1 enlighet
med TF é&r allmédnna. Fragor som kan aktualiseras dr exempelvis om en komponent dr handling eller
uppgift, eller om den faller under undantagen i1 TF, sasom led i teknisk bearbetning, eller tillhér en
privat aktor.

De handlingar som &r allménna ska bevaras 1 ursprungligt skick oavsett om de &r relevanta eller inte
for bevarandet av den elektroniska signaturen. Anses den allmidnna handlingen inte vara relevant for
bevarandet av den elektroniska signaturen och eventuellt dess giltighet kan myndigheten gallra den
med stod av forfattning eller beslut fran Riksarkivet.

Medan detta led framtrdder som ndgot sjdlvklart &mnar den att hjdlpa myndigheten att uppmérk samma
vilka handlingar som inte dr allmdnna men som dr relevanta. Problemet ér att vissa komponenter
som dr av sdrskild betydelse for bevarandet av den elektroniska signaturen kan mycket vél aldrig
inkomma till myndigheten, eller uppréttas hos myndigheten, eller till och med aldrig vara tillgénglig
for myndigheten. Det kan rora sig om valideringsdata sdsom certifikat eller sparrlistor som finns
hos en eller flera tjénstetillhandahdllare. Det dr sérskilt viktigt att betona att myndigheten maste i
dessa fall, 1 ett tidigt skede, ta stdllning till om man ska hdmta in och sédkra sérskild information
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innan informationen antingen “forsvinner” eller utgar.

Det ska hir lyftas fram att Riksarkivet kan i detta sammanhang med stéd av sista stycket arkiv-
forordningen § 3 foreskriva om forutsittningarna for nir en handling [elektronisk signatur] ska an-
ses vara arkiverad.

4.3.4. Detfjarde ledet

Ar en komponent en allmin handling, si ska den bevaras i ursprungligt skick. Komponenterna kan
emellertid dterges med en ny representation. En sddan fordndring kan leda till informationsforénd-
ring. Om en myndighet vill konvertera, omvandla eller organisera en elektronisk signatur eller vali-
deringsdata som &r en allmin handling frdn en representationsform till en annan, uppstar som
huvudregel en informationsférdndring, och frdga om gallring aktualiseras, vilket kraver stod i1 for-
fattning eller beslut fran Riksarkivet; det maste alltsa ske en sedvanlig arkivrittslig gallringsutred-
ning.

Det kan exempelvis rora sig om att man vill konvertera en komponent frén ett format till ett annat,
exempelvis fran CMS till CAdES, eller fran CAdES till PAJES. Ett annat tdnkbart fall dr att en
myndighet vill omorganisera certifikatet for en signatur, exempelvis frdn omslutning/hénvisning till
hinvisning/omslutning. Ett mer langtgdende exempel dr att myndigheten vill omvandla all infor-
mation om den elektroniska signaturen och dess giltighet till metadata eller annan form och fora in
det i handlingen, drendehanteringssystemet eller ett system for bevarande.

I a. 3.3, Systemberoende, diskuterades andra tillvigagingssitt for att bevara en elektronisk signatur,
och eventuellt dess giltighet. En myndighet som vill tillimpa alternativa tillvigagingssitt som den
anser dr lampliga maste beakta syftet med den elektroniska signaturen for att myndigheten ska
efterleva sina rittsliga skyldigheter, diaribland medborgarnas ritt att ta del av allménna handlingar,
rattskipningen och forvaltningen, samt forskningens behov. Uppstér det en informationsfordndring
maste myndigheten utfora en sedvanlig gallringsutredning, och finna stod for atgarden i forfattning
eller beslut fran Riksarkivet.
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5. Forteckning over kallor
5.1. Bilder

Samtliga bilder inhdmtade under perioden oktober-december 2014 fran iconfinder.com, om inte
annat dr angivet.

Key icon
Creative Commons (Attribution-Share Alike 3.0 Unported)
creativecommons.org/licenses/by-sa/3.0/

Certificate, stock icon
GPL

gnu.org/copyleft/gpl.html

? Award, certificate, diploma, license icon
Free for commercial use (Include link to authors website)
pixel-mixer.com

1 Certificate icon
Free for commercial use (Do not resell)

Priority, status icon
GPL
gnu.org/copyleft/gpl.html

Access, clock, time, icon
Free for commercial use

Stamp icon
Creative Commons (Attribution 3.0 Unported)
creativecommons.org/licenses/by/3.0/

Porcher, signature icon
Creative Commons (Attribution-NonCommercial-NoDerivs 2.5 Generic)
creativecommons.org/licenses/by-nc-nd/2.5/

2

\ )

\ =
lol.gif
Benjamin Yousefi
Public Domain

HAL 9000
openclipart.org/detail/189247/hal-9000-by-charner1963-189247
openclipart.org/share
creativecommons.org/publicdomain/zero/1.0/
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