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Riksarkivets skrifter for offentlig forvaltning

Riktar sig i forsta hand till statliga myndigheter men kan dven anvindas av
andra myndigheter och organ som har att tillimpa arkivlagen (1990:782).

Denna végledning ér tdnkt att ge stod for statliga myndigheter som vill

tillampa Riksarkivets foreskrifter (RA-FS 2021:1) och allménna rdd om

gallring av pappershandlingar efter skanning. Har finns inga nya krav,
utan endast rad om hur myndigheterna kan gora for att leva upp till be-
stimmelserna i foreskrifterna. Pappershandlingarna bendmns pappers-
original och de handlingar som skapas vid skanningen bendmns elek-
troniska kopior.

Skrifter for offentlig forvaltning 2021:1


https://riksarkivet.se/rafs?pdf=rafs%2fRA-FS+2021-1.pdf
https://riksarkivet.se/rafs?pdf=rafs%2fRA-FS+2021-1.pdf
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Inledning

Den offentliga forvaltningen blir alltmer digitaliserad, vilket medfér att
myndigheter handlagger drenden med hjilp av elektroniska handlingar.
Effektiviteten och flexibiliteten 6kar da handlaggaren snabbt far &tkomst
till handlingar oberoende av var denne befinner sig. Myndigheter upp-
rédttar i stor utstrackning handlingar i elektroniskt skick redan fran bor-
jan och erbjuder ofta olika sdtt for enskilda att lamna in handlingar i ett
elektroniskt skick. Parallellt med det brukar myndigheterna ta emot och
uppritta en del handlingar pa papper.

De handlingar som kommer in eller upprattas pa papper kan skannas in,
digitiseras, for att mojliggora en fortsatt elektronisk drendehandligg-
ning. For att inte behdva hantera och férvara bade pappersoriginal och
elektroniska kopior kan myndigheten vilja gallra pappersoriginalen.

Innan en eventuell gallring behover myndigheterna beakta lagkrav och
andra aspekter som kan utgora hinder. Pappersoriginalet kan innehalla
ett bevisviarde som inte enkelt kan féras 6ver och bevaras pa den elek-
troniska kopian. Det kan vara svart att sakerstélla den elektroniska ko-
pians autenticitet och integritet. Med en vil organiserad och genom-
tankt hantering 6kar mojligheten att fullt ut ersitta pappersoriginalen
med de elektroniska kopiorna.

Riksarkivet har tagit emot cirka hundra framstéillningar frdn statliga
myndigheter som vill gallra pappershandlingar efter skanning. Det har
resulterat i en stor mangd myndighetsspecifika foreskrifter. I och med
Riksarkivets foreskrifter (RA-FS 2021:1) och allménna rad om gallring
av pappershandlingar efter skanning finns det en mdjlighet for statliga
myndigheter att, istéllet for att framstéilla om gallring, tillimpa dessa f6-
reskrifter.

Denna vigledning vénder sig till myndigheter som skannar pappers-
handlingar som ett led i arendehanteringen och som vill kunna gallra
pappersoriginalen. Végledningen giller bade handlingar som i ndgon
form ska bevaras och de som ska gallras efter en viss tid. Syftet &r att bi-
dra till att myndigheter i storre utstrackning kan ga 6ver fran att skanna
for att endast underlétta en spridning av handlingar och en digitaliserad
handldggning till att de elektroniska kopiorna dven kan ersétta pappers-
originalen.

“Gallringen syftar till att arkiven inte ska tyngas av handlingar
som saknar patagligt informationsvirde, som bara utgor en
dubblering av information”

Om arkiv m.m. Prop. 1989/90:72, s. 43



I vigledningen stills inga ska-krav. Hér ges endast rad om hur myndig-
heter kan leva upp till krav och allménna rad som finns i lagstiftningen
och i Riksarkivets foreskrifter.

1.1 Tillampning

Vigledningen &r tankt att anvdndas av myndigheter som vill tillimpa
Riksarkivets foreskrifter (RA-FS 2021:1) och allménna rad om gallring
av pappershandlingar efter skanning. Foreskrifterna giller om hand-
lingarna inte omfattas av avvikande regler om bevarande eller gallring i
lag, férordning, foreskrifter eller beslut som grundar sig pa lag eller for-
ordning.

Avvikande regler finns till exempel i:

o Riksarkivets foreskrifter och allminna rad om aterlamnande eller
gallring av handlingar inom l6ne- och personaladministrativ
verksamhet,

» Riksarkivets foreskrifter och allmédnna rad om gallring och utlan
av rakenskapsinformation m.m. samt i

« myndighetsspecifika foreskrifter och beslut som reglerar gallring
av pappershandlingar efter skanning.

Foreskrifterna géller for pappershandlingar som har skannats si att
elektroniska kopior som avbildar dem har skapats. De giller inte for
skanning dér endast uppgifter fors 6ver till olika falt i en databas.

Foreskrifterna omfattar pappershandlingar som skannas i samband
med att de kommer in eller upprittas. Foreskrifterna giller ndr de elek-
troniska kopior som skapas anvinds som underlag i myndighetens
arendehandldggning och faktiska handlande.

Foreskrifterna géller inte for pappershandlingar som har skannats i ett
senare skede for att elektroniska kopior ska:

o tillgdngliggoras pa webbplats,

« underlitta utlimnande av allméin handling

o tillhandahallas f6r vidareutnyttjande,

o ersitta pappershandlingar i myndighetens arkiv eller

« ersdtta pappershandlingar 6vertagna frdn en annan myndighet
och ingar i den myndighetens arkiv.

Foreskrifterna far inte tillimpas for handlingar pad annat medium dn
papper. Foreskrifterna far tillampas retroaktivt f6r handlingar inkomna
eller upprittade efter den 31 december 2009, forutsatt att de skannades



i samband med att de kom in eller upprattades. Alla andra villkor i f6-
reskrifterna behover ocksa vara uppfyllda, sasom att de kontroller som
kravs ska vara genomférda och dokumenterade. De elektroniska kopi-
orna ska ha hanterats enligt Riksarkivets foreskrifter (RA-FS 2009:1)
och allménna rad om hantering av elektroniska handlingar (upptag-
ningar for automatiserad behandling).

Nir pappershandlingarna inte kan gallras med stod av foreskrifterna
har myndigheten mojlighet att framstélla om gallring hos Riksarkivet.
Riksarkivet provar da om handlingarna kan omfattas av myndighets-
specifika foreskrifter eller ett beslut om gallring. Myndighetens framstal-
lan bor innehélla en beskrivning handlingarna, omfattningen av hand-
lingar, hur de hor ihop med verksamheten och har anviénts, handling-
arnas betydelse for insynsratten, férvaltningen, rattskipning och forsk-
ning samt en motivering till gallring. En végledning om framstillan

finns i "Framstéllningar om myndighetsspecifika foreskrifter (RA-MS)”

1.2 Begrepp

Dessa begrepp anvinds med denna innebdrd i vigledningen.

Annotation Anteckningar, noteringar, stimplar och mar-
keringar som péforts handlingen.

Anvindbarhet En anvéndbar handling kan lokaliseras, ham-
tas, presenteras och tolkas inom den tid som
anvandarna forvintas behdva kunna ta del av
den.

Autenticitet En autentisk handling eller uppgift kan styrkas:

a) ha upprittats eller kommit in med det inne-
héll och den utformning som myndigheten
utger,

b) ha upprittats eller kommit in vid den tid-
punkt som anges,

c) ha skapats eller skickats av den aktor — an-
nan myndighet, organisation eller enskild
- som uppges ha skapat eller skickat den,

d) ha skapats och skickats vid den tidpunkt
som aktdren uppger,

e) ha anvints av myndigheten vid handlagg-
ning eller faktiskt handlande med det inne-
héll och den utformning som myndigheten

uppger.



https://riksarkivet.se/Media/pdf-filer/doi-t/Framst%C3%A4llningar%20om%20myndighetsspecifika%20f%C3%B6reskrifter%20(RA-MS)%20Vägledning%20Version%201.2.pdf

Bestyrkt En elektronisk kopia som har forsetts med en
elektronisk elektronisk underskrift eller stimpel som inty-
kopia gar att kopian 6verensstimmer med originalet
och som gor det mojligt att kontrollera om
kopian har dndrats efter bestyrkandet.

Digitalisera Digital transformation av offentlig sektor for
att dela data enkelt och effektivt samt for att ge
enskilda en smart digital service.*

Digitisera Avbilda analoga handlingar till elektroniska
handlingar.

Elektronisk Upptagning for automatiserad behandling i

handling enlighet med 2 kap. 3 § tryckfrihetsférordning-

en (1949:105).

Elektronisk kopia | Elektronisk handling som avbildar ett pappers-

original utan informationsforlust

- med samma innehall och utseende, fransett
skillnaden i medium,

— dér innehallet kan besta av text, bild och

annan grafisk information.

Gallra Forstora allmdnna handlingar eller uppgifter i

allmédnna handlingar eller vidta andra atgirder

med handlingarna som medfor

— forlust av betydelsebdrande data,

— forlust av mojliga sammanstéllningar,

— forlust av sokmaijligheter, eller

— forlust av mojligheter att bedéma handlingar-
nas autenticitet.

Integritet Integriteten hos en handling 4r bevarad om
den dr komplett och inte har dndrats.

* Fritt tolkat utifrdn publicerad information pa Myndigheten f6r digital férvaltnings
webbplats.



Kontrollsummor

Anvidnds for att kontrollera handlingars integ-
ritet. Med hjélp av en algoritm réknas en kon-
trollsumma (checksumma) ut 6ver handlingen
(informationsobjektet eller filen). Man kan
senare anvdnda samma algoritm och gora en
ny berakning av kontrollsumman. Om det ér
samma kontrollsumma som har réknats fram
visar det att handlingen ar intakt och inte har
andrats.

Konvertering

Overforing av information frdn en teknisk
struktur, sdsom ett format, till en annan.

Kvalitets-
granskning

En granskning av att den elektroniska kopian
innehaller all information som finns i pappers-
originalet. Ingen information far ha feltolkats
eller missats att foras over. Betydelsebdarande
data i form av fdrger, graskalor eller kontraster
ska ha forts 6ver. En kvalitetsgranskning ska
utga fran av myndigheten uppsatta kvalitets-
krav, dir krav pa upplosning och firgatergiv-
ning ska inga.

Metadata

Helt eller delvis strukturerade uppgifter om
han-dlingar som anvinds for att beskriva och
hantera dem fran att de skapas, anvinds och
ateranvands over tid och for olika anvédnd-
ningsomraden.

Metadata kan anvindas for att identifiera,
autentisera och ldnka handlingar till personer,
verksambheter, system och reglerna fér deras
hantering.

Pappersoriginal

Pappershandling som ligger till underlag for
skapandet av en elektronisk kopia.

Skanning

Bildfangst ddr man med hjilp av pappersorigi-
nal skapar en elektronisk kopia.

System for
bevarande

System som anvinds for att sakerstilla beva-
randet av elektroniska handlingar.




System for
verksamhets-
information

System som urskiljer, hanterar och ger atkomst
till verksamhetsinformation och har funktioner
for forvaltning av dessa 6ver tid.

Sakerhetskopia

En handling som en myndighet foérvarar endast
i syfte att kunna aterskapa information som
har gatt férlorad i en myndighets ordinarie
system for automatiserad behandling av infor-
mation. En sakerhetskopia anses enligt 2 kap.
13 § tryckfrihetsférordningen (1949:105) inte
utgora allmén handling.

Validering

1. Att en elektronisk kopia ar en riktig avbild-
ning av ett pappersoriginal, utan informa-
tionsforlust, t.ex. genom ett intyg dédr en
elektronisk underskrift eller en elektronisk
stampel anvinds.

2. Att ett filformat f6ljer dess specifikation, till
exempel i en antagen internationell standard.




God offentlighetsstruktur
och gallring

2.1 God offentlighetsstruktur

Nir myndigheten skannar en handling som har kommit in eller upprit-
tats pa papper framstills en elektronisk handling som ar en kopia av
pappersoriginalet. Det finns da tva olika handlingar, pa olika medium,
som utgor egna allmdnna handlingar. Bdda handlingarna ska hanteras
i en god offentlighetsstruktur dar samband mellan original och kopior,
och hur de har anvints och hanterats, framgar. Sdvil pappersoriginal
som elektroniska kopior ska inga i arkivredovisningen.

2.2 Forutsattningar for gallring

Att forstora pappersoriginal som har skannats sa att elektroniska kopior
har framstillts rdknas som gallring. De generella foreskrifterna om gall-
ring efter skanning tillater att handlingarna gallras med den frist som
myndigheten sjilv faststéller. Det finns dock ett antal forutsattningar
for att handlingarna ska fa gallras. Detta for att allmdnhetens ratt till in-
syn inte ska dsidosdtts och for att handlingar som kan ha ett varde for
rattskipning, forvaltning och for forskning inte ska gallras. Om forut-
sdttningarna inte ar uppfyllda, men myndigheten anser att handlingar-
na bor fa gallras, kan myndigheten framstilla om gallring hos Riksarki-
vet och fa sin sak provad.

2.2.1 Formkrav och bevisvarden som inte kan foras over

Det kan finnas lagkrav pd i vilken form handlingar ska komma in eller
upprattas. Ett sadant krav kan vara ett egenhidndigt undertecknande.
Handlingar, bdde sddana som omfattas av formkrav och sddana som
inte gor det, kan innehélla ett bevisvirde som inte kan foras over till
elektroniska handlingar.

Exempel pa pappersoriginal som kan behova finnas kvar for att styrka
ett legalt forhallande eller annat bevisskdl en ldngre tid, eller for all
framtid:

o dganderittshandlingar,
o fullmakter,

 avtal, kontrakt,

o Overenskommelser,

« protokoll,
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o beslut,

o testamente,

« handlingar av betydelse for Sveriges internationella dtaganden och

 handlingar som utgdr revisionsunderlag vid granskning av
verksamhet som finansieras av Europeiska unionen.

Forutom underskrifter kan pappersoriginal innehalla andra varden
som bevis som inte kan foras over till elektroniska kopior. Det kan till
exempel vara stimplar, vattenstimplar, fingeravtryck, ett sarskilt black,
en sérskilt typ av papper eller DNA-spar (till exempel under ett frimar-
ke eller ett kuverts forslutningsklaft). Fragor om denna form av bevis-
vdrde ar ndgot som myndigheter i vissa fall har att beakta.

Aven handlingar som pa grund av sina egenskaper inte tillfredsstallan-
de kan bevaras och uppfattas enbart genom en elektronisk kopia kan
behdva finnas kvar pa papper. Det kan till exempel rora sig om pappers-
original som har en ovanlig utformning vad giller dess format med di-
mensioner i hojd och bredd eller om handlingen kan vecklas ut sa att
den ar tredimensionell. Pappersoriginalet kan ocksa innehalla betydel-
sebdrande data i form av graskalor och firger som det ér svért att fora
over till en elektronisk kopia.

2.2.2 Skanningen - Framstadllningen av de elektroniska
kopiorna

Vid skanningen ska myndigheten anvianda material och metoder som &r
lampliga med hdnsyn till behovet av arkivbestandighet. De elektroniska
kopiorna ska framstéllas enligt Riksarkivets foreskrifter (RA-FS 2009:2)
och allménna rad om tekniska krav for elektroniska handlingar.

Aven sikerhetskopior ska skapas, si att de elektroniska kopiorna kan
aterskapas om nagot hander med dem. Det framgér av 3 kap. 4 § Riks-
arkivets foreskrifter (RA-FS 2021:1) och allmédnna rad om gallring av
pappershandlingar efter skanning. Bestimmelser om skapande och
hantering av sikerhetskopior finns i 6 kap. 5 § Riksarkivets foreskrifter
(RA-FS 2009:1) och allménna rdad om elektroniska handlingar.

2.2.3 Kontrollera att skanningen har gatt bra

Innehallet i pappersoriginalen ska ha forts ver utan informationsfor-
lust till elektroniska kopior. Myndigheten ska forvissa sig om att sa har
skett genom att kontrollera kopiornas riktighet. Kontrollerna ska visa
att kopiorna inte ér bristfilliga pa grund av nagot har gatt fel under
skanningsprocessen. Innehall - inklusive betydelsebarande data i form
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av farger, graskalor eller kontraster — far inte ha feltolkats eller inte ha
forts over till de elektroniska kopiorna. Kontrollerna ska ske utifran av
myndigheten uppstillda kvalitetskrav.

Krav pa kvalitet

De elektroniska kopiorna ska halla den kvalitet som behdvs for att en
gallring av pappershandlingarna inte ska riskera att innebéra en forlust
av betydelsebarande data. Respektive myndighet behover ta fram kvali-
tetskrav for kopiorna, vilket kan variera mellan olika handlingstyper.
I kvalitetskraven ska krav pa grad av upplosning och pa fargatergivning
inga, i enlighet med 3 kap. 5 § i foreskrifterna om gallring av pappers-
handlingar efter skanning. Eftersom behovet kan variera har Riksarki-
vet inget generellt krav pa med vilken uppldsning som ett pappersorigi-
nal ska skannas for att den elektroniska kopian ska kunna ersitta pap-
persoriginalet.*

Handlingarna kan dven innehalla andra egenskaper vérda att bevara.
Inom projektet INSPECT beskrevs s& kallade signifikanta egenskaper,
significant properties, som behover finnas kvar for att en handling ska
anses vara densamma dven efter en konvertering. Myndigheter kan un-
dersoka om nagra av dessa egenskaper ar relevanta for kvaliteten och
ddrmed ska ha forts over i samband med skanningen. Inom projektet
togs 37 signifikanta egenskaper for textdokument fram, sasom egenska-
per i form av typsnitt, rubrik, fet stil, kursiv stil, understrykning, genom-
struken text, radbrytning och sa vidare.”

Myndigheten bor stdlla samma krav pa kvaliteten pa de elektroniska ko-
piorna oavsett om skanningen sker i egen regi eller utfors externt. Mi-
nimikraven kan variera med i vilken verksamhet handlingarna anvéands
samt med egenskaperna hos handlingstypen eller hos det enskilda pap-
persoriginalet.

* Riksarkivet angav tidigare ett grinsvirde i DPI (Dots Per Inch, bildpunkter per
tum). Graden av upplosning kan sedan éaterfas vid utskrifter i samma storlek (format)
som originalet. Nufortiden anger man ofta istéllet graden av upplosning i SPI (Samp-
les Per Inch). Virdet avser installningen pa skannern vid optisk bildskanning som av-
gor hur méanga punkter som fingas upp per linjir tum i samband med skanningen.

Nir den elektroniska kopian istéllet visas pa en skarm beror upplésningen ocksa pa
hur stor skdrmen &r och vilka egenskaper den har. Upplosningen pa skirmen anges
ofta i pixlar per tum (PPI), en enhet som dr anpassad till rastergrafik. Inch, tum, &r hér
ett métt for area som utgar fran diagonalen i en fyrkant.

** Se https://significantproperties.kdl.kcl.ac.uk/ och s. 20 i https://significantproper-
ties.kdl.kcl.ac.uk/inspect-finalreport.pdf
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Att ta hinsyn till:

« tankt anvdndning,
« handlingstypens eller handlingens beskaffenhet
o om det finns starkt fargade eller skuggade filt,
o textens storlek,
o avstand mellan tecknen,
o skriftens fargstyrka,
o kontrasten mellan bakgrund och skrift,
o om handlingen innehaller infogade grafiska bilder
och fotografier,
« om handlingstypen i sig bestar av en grafisk bild eller av ett fotografi
o hur detaljerade och hogupplosta de ér i original och
o om de dr svartvita eller i firg.

Kvalitetsgranskningar och kontroller

For att ett pappersoriginal ska kunna gallras krévs att en elektronisk ko-
pia fullt ut avbildar och aterspeglar det. Tolkningsfel ska fingas upp och
atgdrdas. Myndigheten behover darfor sitta upp regler f6r granskning-
ar av att de elektroniska kopiorna uppfyller myndighetens kvalitetskrav.

Dokumentation av kvalitetsgranskningar och kontroller kan innehélla
uppgifter om:

 ndr de genomfors,
 vad de innehaller:

o vilka avvikelser som dr tillatna i forhallande till den normala
skanningsprocessen,

o kontroller 6ver att en handling eller sida inte har missats,

o metoder och kriterier for att bedoma att den elektroniska kopian
stimmer 6verens med pappersoriginalet och haller en tillrackligt
hog kvalitet,

o om varje elektronisk kopia granskas eller om myndigheten gor
stickprov,

o kriterier for att kontrollera metadata och

o hur processen ser ut nir pappersoriginal behéver skannas om.

Aven kontroller av om det finns formatfel och andra valideringsfel ska
fangas upp och atgérdas.

2.2.4 Bevara de elektroniska kopiorna

For att pappersoriginalen ska fa gallras behover de elektroniska kopior-
na hanteras enligt kraven i Riksarkivets foreskrifter (RA-FS 2009:1) och
allmdnna rad om elektroniska handlingar. Det innebar att de elektro-
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niska kopiorna fortlopande ska framstillas, 6verforas, dokumenteras,
hanteras, forvaras och virdas sa att de kan presenteras upprepat under
den tid som de ska bevaras. Vidare ska de elektroniska kopiorna omfat-
tas av en strategi for bevarande av elektroniska handlingar. Strategin
kan till exempel innehalla en tidpunkt {or att fora dver de elektroniska
kopiorna sa att de hanteras i ett system for bevarande.

Fortlépande kontroller

Myndigheten ska fortlopande kontrollera de elektroniska kopiorna. Har
asyftas inte de kontroller som gors direkt efter skanningen, utan de kon-
troller som ska goras for alla elektroniska handlingar hos myndigheten.
En form av kontroller som kan goras dr sadana som visar att kopiorna
ar intakta med bevarad integritet och autenticitet. For att kunna géra
det behover myndigheten forse och bevara uppgifter om kopiorna.

Ett satt dr att anvdnda och rdkna ut kontrollsummor 6ver filerna med de
elektroniska kopiorna med hjdlp av en tillrackligt kraftfull algoritm.’
Med tiden behover myndigheter anvinda allt kraftfullare algoritmer,
eftersom den tekniska utvecklingen medfor kraftfullare hard- och mjuk-
varor.

Myndigheten bér genomfora kontroller, nér sa behévs, som visar att ko-
piorna med tiden inte har dndrats. Samma algoritm, och helst dven sam-
ma programvara, ska anvindas for att aterigen rakna ut en kontroll-
summa Over respektive elektroniska kopia och jaimfoéra denna med den
tidigare utraknade summan for att kontrollera om de dr identiska. Kon-
trollerna kan genomféras vid samma tillfillen som myndigheten kon-
trollerar sina andra elektroniska handlingar. Det kan till exempel ske i
samband med att de elektroniska kopiorna flyttas till ett annat system
for verksamhetsinformation, till ett system for bevarande eller till en an-
nan lagringslosning. Kontrollerna kan ocksd genomfoéras med en viss
periodicitet.

Se till att kopiorna hanteras sikert

De elektroniska kopiorna ska hanteras sikert. Myndigheten ska vidta
atgarder som skyddar handlingarna fran skada, manipulation, obehorig
atkomst och stold. De elektroniska kopiorna ska skyddas genom att for-
ses med behorighetssystem, loggsystem och skydd mot skadlig kod. For
att de elektroniska kopiorna ska kunna aterstéllas, om ndgot hdnder
med dem, ska myndigheten dven skapa sakerhetskopiorna som halls
geografiskt atskilda fran de elektroniska kopiorna.

* Vilket kan vara SHA-256.
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Praktiska tips:

« Genomfor en riskanalys innan myndigheten bdrjar anvidnda en
viss skanningsutrustning och ett visst system for verksamhets-
information som hanterar handlingarna. Analysen ska visa behovet
av sdkerhetsrutiner.

« Genomfor en riskanalys om myndigheten ger i uppdrag at en
annan myndighet eller en enskild att utféra skanningen. Stéll krav
pa logiskt separerade driftsmiljéer mot andra kunder.

o Setill att det system for verksamhetsinformation som anvéinds
for de elektroniska kopiorna férses med behorighetskontroller,
loggning av handelser knutna till den person eller den resurs som
har behandlat den elektroniska kopian eller uppgiften om den
elektroniska kopian samt skydd mot skadlig kod om det inte &r
uppenbart obehovligt.

2.3 Formulera gallringsregler

Pappersoriginal som har skannats sa att elektroniska kopior har skapats
far gallras med den frist som myndigheten sjélv faststaller. Vilken eller
vilka gallringsregler som dr lampliga kan variera mellan olika typer av
handlingar och verksamheter.

Gallringsfristen kan vara beroende av om handlingen omfattas av form-
krav. Om det har kommit in egenhdndigt undertecknade handlingar pa
papper, och det krdvs ett egenhidndigt undertecknande, kan det utgora
ett hinder for gallring for lang tid och kanske for all framtid. En gall-
ringsfrist for fullmakter, avtal och 6verenskommelser bor sittas med
hédnsyn tagen till hur linge de har en juridisk betydelse. Det kan finnas
krav pa att ett dokument eller ett meddelande ska ha en viss form eller
tillkomma pa ett visst sétt for att ha en viss réattsverkan. Det kan finnas
krav pa att handlingen ska vara underskriven och bevittnad. Det kan
finnas ett behov av att ta hdnsyn till preskriptionstider for olika former
av brott, diar pappersoriginalen kan ha betydelse som bevis.

Om handlingarna redan omfattas av en tvingande gallringsbestimmel-
se, som innebir att de ska vara gallrade efter en viss tidsfrist, behéver
dven de elektroniska kopiorna gallras senast nar denna frist gar ut. Om
gallringsbestimmelsen dr tillatande, och sager att handlingen far gallras
efter en viss tid, har myndigheten méjlighet att ha kvar den elektroniska
kopian langre.
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Vissa former av beslut och protokoll som myndigheten upprittar for att
anvédnda internt vill myndigheten kanske bevara i form av pappersori-
ginal.

Enligt 3 kap. 5 § i foreskrifterna om gallring efter skanning ska myndig-
heten kontrollera att innehallet i pappersoriginalen har forts ver utan
informationsforlust till elektroniska kopior. Detta bor finnas med som
ett villkor vid utformningen av gallringsregeln.

2.4 Dokumentera tillampningen av Riksarkivets
foreskrifter

I 4 kap. 1 § Riksarkivets foreskrifter (RA-FS 2021:1) om gallring av pap-
pershandlingar efter skanning finns det ett krav pa dokumentation av
tillimpning av foreskriften. Dokumentationen kan utformas som en ar-
kivbildningsplan som édr uppstalld enligt myndighetens klassificerings-
struktur. Aven av arkivredovisningen ska det framgé vilka handlingar
som gallras. Saval pappersoriginal som elektroniska kopior ska arkivre-
dovisas.

Enligt samma paragraf ska dokumentationen dven visa vilka kontroller
som genomfors i enlighet med 3 kap. 5 § samt de atgarder som genom-
fors i enlighet med 3 kap. 6 §. Om tillimpningen dr omfattande kan do-
kumentationen inga i en plan for framstillning, 6verforing till annat
medium, kontroller, registrering, gallring och langtidslagring av all-
ménna handlingar i enlighet med det allmdnna radeti 3 kap 1 § Riksar-
kivets foreskrifter (RA-FS 1991:1)" och allmidnna rdd om arkiv hos stat-
liga myndigheter.

Myndigheten kan komplettera den foreskrivha dokumentationen med
att uppritta protokoll 6ver verkstilld gallring, om man sa 6nskar. Myn-
digheten kan ocksa uppritta arsvisa redovisningar eller rapporter som
visar hur skanningen har gatt och vilken gallring som &r genomford.

2.5 Dokumentera med tanke pa behovet av att kunna
faststalla autenticitet

Enligt 4 kap. 2 § i foreskrifterna ska myndigheten dokumentera de elek-
troniska kopiorna med tanke pa behovet av att kunna faststélla deras
autenticitet 6ver tid. Av dokumentationen bor framga hur de elektro-
niska kopiorna har hanterats 6ver tid. I dokumentationen kan inga i vil-
ka system for verksamhetsinformation de har hanterats och hur beho-

* Senast dandrade genom RA-FS 2021:4.
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righets- och loggsystem har varit utformade. Aven uppgifter om logg-
ningar av eventuella dndringar i de elektroniska kopiorna eller i meta-
data om dem kan inga i dokumentationen. Forutom tidpunkten for skan-
ningen bor dven eventuella konverteringar av handlingarna till ett nytt
filformat dokumenteras.

Vidare ska myndigheten forse de elektroniska kopiorna med kontroll-
summor och uppgifter om vilken algoritm som har anvénts vid berak-
ningen av dem. De kontroller som sedan genomfors med hjilp av kon-
trollsummorna bor ocksa dokumenteras.
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Styr arkivbildningen

De elektroniska kopiorna ska kunna presenteras och limnas ut samlat
med andra handlingar som ingér i ett drende eller i en avgransad pro-
cess. Genom att handlingarna finns i ett elektroniskt skick underldttas
upprattandet av ett logiskt samband mellan dem och andra elektroniska
handlingar. De kan till exempel finnas samlade i en elektronisk drende-
akt. Det logiska sambandet mellan handlingarna ska uppratthallas un-
der hela bevarandetiden. Det ska dven ga att se samband mellan pap-
persoriginal och elektroniska kopior.

Genom myndighetens klassificeringsstruktur och diarieplan kan hand-
lingarna ges en beteckning som visar pa samband. En del myndigheter
ger pappersoriginalet och den elektroniska kopian en unik gemensam
identitet som tillférs ”pa” handlingen genom skanningsutrustningen
med programvara.

3.1 Gar det att styra sa att handlingarna inte kommer
in pa papper?

Mpyndigheten kan underséka mdijligheten att styra mottagandet av
handlingar sa att de tas emot i elektronisk form och med en elektronisk

underskrift om en sadan behovs. Da blir handlingarna elektroniska fran
borjan och behdver inte skannas.

3.2 Underlatta skanningen

Pappershandlingarna bor utformas sa att skanningen underlattas. Myn-
digheten bor undvika starkt fargade eller skuggade félt vid upprattandet
av handlingar som ska skannas och vid framstéllningen av mallar och
blanketter. Aven tecknens storlek och avstand, skriftens fiargstyrka samt
kontrasten mellan bakgrund och skrift ska underldtta skanningen.
Myndigheten bor vilja ett typsnitt som minskar risken for fellasning vid
en maskinldsning av tecknen i samband med skanningen.

Om myndigheten avser att tolka innehallet i pappershandlingarna kan
forberedelser gora att tolkningen blir mer effektiv och att risken for fel-
tolkningar minimeras. Myndigheten kan planera for att anvianda olika
delar av handlingarna, filt, for vissa typer av uppgifter. For vissa hand-
lingstyper kan olika begrepp eller teckensekvenser, till exempel for per-
sonnummer eller bilars registreringsnummer, anvédndas for att under-
latta tolkningen. Det giller bade vid mer traditionell tolkning av tecken
och vid anvdndningen av artificiell intelligens for att kunna mérka upp,
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ordna och redovisa handlingarna. Aven om denna tolkning &r anvind-
bar, ska en ren avbildning av pappershandlingarna finnas kvar under
hela bevarandetiden for att pappershandlingarna ska kunna gallras.
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Styr skanningen

Dokumenterade sidkra processer underlittar for myndigheter som 6ns-
kar gallra pappersoriginal efter skanningen.

Dokumentationen kan innehalla uppgifter om:

« planeringen for skanningen,
o vilka handlingar som ska skannas,
o om de elektroniska kopiorna ska ersdtta pappersoriginalen,
o verksamhetens funktionella och tekniska krav,
o hur kvalitetsgranskningen och andra former av kontroller ska

genomforas,

o eventuella lagkrav pd att bevara pappersoriginalen,

« eventuella lagkrav pa att gallra pappersoriginalen och de
elektroniska kopiorna,

« behovet av att kunna faststilla handlingars autenticitet och vilka
atgarder det leder till och

 Dbehovet av att kunna se i vilken aktivitet som handlingar har
kommit in, upprattats eller anvants och hur aktiviteten har utforts.

Myndigheten behover ta stéllning till om den ska skanna i egen regi el-
ler kopa tjansten. Valet kan goras utifran tillgang till utrustning och
kompetens och med hdnsyn tagen till informationssdkerhetsfragor. Om
skanningen sker hos myndigheten kan den vara centraliserad eller de-
centraliserad. Myndigheten behover ocksa ta stéllning till om det &r
buntar av handlingar eller en handling i taget som ska skannas.

Det ska finnas en dokumentation over val av:

o filformat,

o grad av uppldsning,

« eventuell komprimering och
o farghantering.*

Valen ska goras sa att de elektroniska kopiorna avspeglar originalen och
haller en tillrdckligt hog kvalitet. De format som anvédnds bor framja ett

* Till exempel kan den elektroniska kopian lagras och visas pa skdrmen i farger fran
en fargrymd som utgédr fran firgmodellen RGB (réd, gron, bla) och omarbetas av
mjukvara for att sedan skrivas ut pa papper i farger som ingér i en fargrymd skapad
utifran fairgmodellen CMYK (cyan, magenta, gult och svart for 6kad svirta). Hand-
lingen kan alltsa hanteras genom olika fargsystem beroende av vilken enhet som ska
representera den. Fargsystemen bestar av systematiska koder och beteckningar som
anger firgens ldge i en fargrymd. Detta problem kan komma att bli mindre i och med
nya format for bilder som innehaller firgmodellen CMYK fran borjan.
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bevarande och anvindbarheten. En kontrollsumma ska rdknas ut for de
elektroniska kopiorna. De programvaror som anvinds bér dokumen-
tera tekniska metadata automatiserat. Om metadata finns externt, utan-
for kopiorna, behover det finnas en bestdende lankning mellan dem och
de elektroniska kopiorna. Det behover gé att spara dndringar i meta-
data.

Myndigheten bor sdtta upp regler for hur eventuella atgarder, sasom
bildredigering, ska dokumenteras och att de inte far paverka mojlig-
heten att se hur originalet sag ut. Det bor gé att se vem som har tillfort
uppgifterna, eller har redigerat bilden, och nar.

De elektroniska kopiorna bor hanteras i ett system for verksamhetsin-
formation. Det bor inte finnas ett beroende till en proprietdr program-
vara som myndigheten riskerar att med tiden inte ha tillgang till. Myn-
digheten bor dokumentera vilka tekniska hjdlpmedel som behovs for att
hantera, ta del av och presentera handlingarna.

Myndigheten bor genomfora och dokumentera tester av programvaror
och teknisk utrustning innan de tillimpas pa allmdnna handlingar. Ut-
fallet av testerna bor visa att de elektroniska kopior som kommer att
skapas kommer att uppfylla myndighetens kvalitetskrav samt att den
tekniska utrustningen inte riskerar att skada pappershandlingarna.

4.1 Styr och beskriv skanningsprocessen

Myndigheten kan styra och beskriva hur man framstiller och hanterar de
elektroniska kopiorna i ett styrdokument, sdsom i en rutinbeskrivning.

Hir kan finnas regler och dokumentation om:

« postdppning, ankomststampling och registrering av pappers-
originalen,

« preparering av originalen infor skanningen,

o tekniska instdllningar pa skannern eller kameran avseende grad
av upplosning, farginstéillningar med mera,

« val av format,

o vilken skanningsmetod som ska anvindas, till exempel
buntskanning och OCR-tolkning,

 vid OCR-tolkning, val av teckensnitt (bor vara samma som
originalet),

» dokumentation av om originalen &r enkel- eller dubbelsidiga,
eller om det kan vara bade och,

« antalet sidor som original bestar av,

» dokumentation av originals storlek,
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« om man tillater blanksideseliminering,

« hur man skannar dmtaliga original,

o om, och i sé fall hur, man pafér annotationer,

« om man skapar samband mellan original och kopia, till exempel
genom att skanningsutrustning och programvara ger dem en unik
identitet,

 hur man dokumenterar brister i originalets kvalitet, sésom
eventuell smuts, utsmetad trycksvirta och repor,

o vilka eventuella korrigeringar man tillater, om det till exempel
ar tillatet att ta bort oonskad svirta, ljusa flackar eller streck,

« om man anvander sig av forsattsblad med gemensamma uppgifter
vid buntskanning,

o kvalitetsgranskningar av de elektroniska kopiorna,

« val av metod for granskningar (till exempel genom att soka fel
genom ett textredigeringsprogram),

« om de elektroniska kopiorna valideras genom att deras riktighet
intygas,

o tekniska kontroller 6ver de elektroniska kopiornas format,”

» dokumentation &ver skanningen, dver eventuella problem och fel,
till exempel i en loggbok eller i ett dokumenthanteringssystem och

o hur de elektroniska kopiorna ska foras 6ver till ett system for verk-
samhetsinformation eller ett system for bevarande.

4.2 Atgarder for mojligheten att bedéma
autenticiteten

Myndigheten behover genomfora dtgirder som sikrar mojligheten att
beddma de elektroniska kopiornas autenticitet och integritet. Atgirder-
na kan ingd i en rutin for en séker process for skanningen och for han-
teringen av kopiorna. Rutinen kan innehdlla krav pa kvalitetsgransk-
ningar, tekniska kontroller, utrakningar av kontrollsummor och doku-
mentation av skanningen i en loggbok.

En del i en sdker process bor vara att fora dver kopiorna till ett system
for verksamhetsinformation. Systemet ska innehalla en funktionalitet
for att hantera olika former av behérigheter. Myndigheten ska ha kon-
troll over vilka som har rittighet och mdjlighet att dndra eller ta bort de
elektroniska kopiorna eller uppgifter om dem. Systemet ska dokumen-
tera, logga, eventuella dndringar.

* Foljer de till exempel specifikationerna for PDF/A 1b, vilket kan kontrolleras och
valideras genom programvaran och verktyget veraPDF.
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Det ska finnas en planering dver de dtgirder som behovs for att de elek-
troniska kopiorna ska kunna nas och forstas under hela bevarandetiden.
Utover det kan myndigheten, for alla eller utvalda typer av handlingar,
oka kopiors bevisvirde genom att intyga att de stimmer &verens med
originalet med hjalp av elektroniska stdmplar eller elektroniska under-
skrifter.

4.3 Styr registreringen av uppgifter

Genom att registrera uppgifter om pappersoriginalen och om de elek-
troniska kopiorna skapar myndigheten en grund fér en god offentlig-
hetsstruktur. Registreringen sker utifrdn offentlighets- och sekretess-
lagen och utifrdn behov av uppgifter som ér typiska for en specifik verk-
samhet. Hir kan myndigheten ta hjdlp av Riksarkivets vigledning om
registrering.

Handlingar i ett drende ska kunna presenteras samlat. Dokumentatio-
nen 6ver dem ska knytas till eller integreras med arkivredovisningen.
Handlingarna ska forses med de uppgifter som behovs for forstaelsen av
dem. Det ska framga vilket innehall och vilken utformning handling-
arna hade nér de kom in eller upprittades och anvindes som underlag
vid handlaggning av ett drende eller ett faktiskt handlande.

De elektroniska kopiorna ska forses med unika uppgifter som identifie-
rar dem bestdndigt. Kopiorna ska dven forses med de uppgifter som be-
hovs for att de ska vara logiskt samlade med 6vriga handlingar i drendet.
Aven andra typer av samband med andra handlingar ska uppritthallas
med hjdlp av metadata. Nér uppgifter finns i form av extern metadata
ska det finnas en bestdende lainkning mellan dem och de elektroniska
kopiorna.

Anteckna uppgifter om skanningen

De uppgifter om skanningen som ar av betydelse for anvandbarheten
och for att kunna beddma handlingars autenticitet och integritet beho-
ver dokumenteras. En del uppgifter i form av teknisk metadata kan
fangas in automatiserat i samband med skanningen, sasom tidpunkten
for skanningen och instdllningen (till exempel vald upplosning och
fargmodell) pa skanningsapparaten. Andra uppgifter kan behéva regi-
streras manuellt, sasom logganteckningar 6ver om nagot har gatt snett
vid skanningen.

Exempel pa uppgifter som kan dokumenteras:

o vilka metadata som fangas automatiserat i samband med
skanningen,
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o eventuell metadata som behovs och som ar specifik for handlingen,
o tidpunkt f6r skanningen,

o vilken organisation som har skannat,

o vilken hirdvara som har anvints och

o vilken mjukvara som har anvints.

4.4 Utformning av system for verksamhetsinformation

Det system for verksamhetsinformation som anvands for de elektronis-
ka kopiorna behover innehalla en funktionalitet for att hantera beho-
righeter till kopiorna och uppgifter om dem. Systemet behover ocksé
innehélla en funktionalitet for att bevara de ursprungliga elektroniska
kopiorna innan d@ndringar gors i dem i enlighet med 3 kap 3 § Riksarki-
vets foreskrifter (RA-FS 2009:1) och allménna rad om hanteringen av
elektroniska handlingar. Genom systemet behover det ske en loggning
av eventuella dndringar i de elektroniska kopiorna och i uppgifter om
dem. De elektroniska kopiorna ska skyddas mot skadlig kod i enlighet
med 6 kap. 4 § i samma foreskrifter.
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Forbered skanningen

Praktiska rad om skanningen

Myndigheten bor ha en dokumenterad skanningsprocess.

Sa héir kan aktiviteter i skanningsprocessen se ut

I verksamheten med att skanna handlingar ingér flera olika aktiviteter,
som kan delas upp i vad som gors fore skanningen, vid skanningen samt
efter skanningen.

Genomfor skanningen Ta hand om resultatet

Testa
utrustning
och system

Preparera Vélj format Kvalitets- For dver kopian
pappers- Tillfor granska och och genomfor
originalen metadata kontrollera kontroller

5.1 Forberedelser

>

Tekniker och programvaror bor viljas utifran om myndigheten "endast’
vill skapa en bild av pappersoriginalen eller anvinda sig av OCR-tolk-
ning av tecken i texten. Aven om myndigheten anvinder sig av tekniker
for att maskinellt tolka texter, ska det finnas elektroniska kopior som
aterspeglar pappersoriginalen.

Om OCR-tolkning

Optical Character Recognition (OCR) innebir en optisk teckenldsning.
Vid tolkningen anvinds en OCR-programvara som innehéller en algo-
ritm som antingen kinner igen tecknet (bokstaven, siffran osv) genom
det monster som de digitala pixlarna bildar eller sjilva bilden av tecknet.
Programmet exporterar denna tolkning, analys, till en text som kan
vara Unicode- eller ASCII-kodad. Det ror sig da inte lingre enbart om
en bild av handlingen. Vid tolkningen kan programmet ocksa finga in
metadata om handlingen som antingen sedan blir inbdddad i handling-
en eller som lagras i anslutning till handlingen.

I samband med skanningen kan programvaran tillata en manuell redi-
gering av den handling som ér resultatet av OCR-skanningen. Pro-
gramvaran kan innehalla ett lexikon som kdnner igen de ord som teck-
nen bildar och felmarkera ord som inte ingar i lexikonet."

* Det finns dven programvaror for tolkning av handskriven text, vilket ibland kallas
for ICR (Intelligent Character Recognition).
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Vilj rétt teknisk utrusning

Den tekniska utrustningen far inte riskera att skada pappersoriginalet.
Om manga original skannas i ett flode viljs kanske en flatbdddsskanner.
Original i otympliga format eller som dr émtaliga kan skannas med
hjélp av en bokvagga eller en digitalkamera pa ett stativ.

Genomfor tekniska forberedelser

Myndigheten behéver genomfora och dokumentera tester av program-
varor och teknisk utrustning innan de anvands pa allmédnna handlingar.
Utvérderingen av programvarorna kan ske utifran de tekniska kraven
for elektroniska handlingar i Riksarkivets foreskrifter och utifran myn-
dighetens egna kvalitetskrav. Myndigheten behover vilja algoritmer
och programvaror for att berdkna kontrollsummor 6ver de elektroniska
kopiorna.

Glaset pa skannern behdver vara rent. Skannern behover stillas in med
en tillrackligt hog upplosning och ett tillrackligt stort fargdjup utifran
myndighetens kvalitetskrav.

Preparera handlingarna

Haftklamrar, gem och eventuella postit-lappar som inte innehéller en
information som ska foras over till de elektroniska kopiorna behover
tas bort. Om det underldttar kan myndigheten skapa ett forsattsblad
med uppgifter om ankomst- eller uppréttandedatum, skanningsdatum,
vilket drende handlingen tillhor eller var handlingen hor hemma enligt
myndighetens klassificeringsstruktur samt andra uppgifter om hand-
lingen som ska registreras enligt offentlighets- och sekretesslagen och
myndighetens interna regler.

5.2 Genomfor skanningen

Vid skanningen kan myndigheten dels framstilla elektroniska kopior,
dels ldsa in uppgifter till ett system for verksamhetsinformation. De
elektroniska kopiorna ska framstéllas enligt Riksarkivets foreskrifter
(RA-FS 2009:2) och allmdnna rdd om tekniska krav for elektroniska
handlingar. Valet av format ska frdmja att kopiorna finns kvar under
hela bevarandetiden. Kontroller ska visa att skanningen har gétt bra. All
information, inklusive alla betydelsebarande data, ska ha forts 6ver och
myndighetens kvalitetskrav ska vara uppfyllda. Kontrollsummor ver
de elektroniska kopiorna ska raknas ut. De elektroniska kopiorna ska
forses med uppgifter som gor att de halls ihop logiskt med andra hand-
lingar som ingér i ett drende eller i en avgransad process.
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Dokumentationen om skanningen kan innehalla uppgifter om:

installningar pa teknisk utrustning,
o vilka programvaror som anvéinds for skanning,
» om fotografier skannas med en viss teknik som leder till en hogre
kvalitet,
« om det sker en redigering (bildforbattring) av de elektroniska
kopiorna for att
o ratta till tecken,
o fa bilden skarpare,
o fa bort skuggor, repor, skador eller ljusare partier,
« val av format,
« om de elektroniska kopior som dr skanningsresultaten skapas
i ett format och sedan konverteras till ett nytt format, och i sa fall
dven metoden for konverteringen och
« om man behover en speciell programvara for att ta del av kopiorna,
vilket inte bor behévas om myndigheten f6ljer Riksarkivets
foreskrifter med tekniska krav for elektroniska handlingar.

Omedelbara dtgirder i samband med skanningen

Myndigheten behéver genomféra och dokumentera kvalitetsgransk-
ningar av de elektroniska kopiorna. Granskningarna behdver visa om
pappershandlingarna ar avbildade sa att all information, inklusive alla
betydelsebdrande data, &r med och ar riktigt atergivna i de elektroniska
kopiorna. Myndighetens uppsatta kvalitetskrav ska vara uppfyllda.

Myndigheten ska rikna ut kontrollsummor 6ver de elektroniska kopi-
orna med hjalp av tillrackligt kraftfulla algoritmer.” Vald algoritm och
den programvara som har anvants for att rakna ut kontrollsumman be-
hover dokumenteras.

Myndigheten kan vilja, kanske for vissa handlingstyper, att respektive
kopias riktighet intygas genom elektroniska stamplar eller underskrif-
ter. Det kan fungera som en garant for att kopiorna till innehall och ut-
seende dterspeglar originalen.

Sjélva formatet kan behova valideras. Till exempel kan PDF/A valideras
genom verktyget och programvaran veraPDF.”

* Algoritmen ska mojliggora att de elektroniska kopiornas integritet inte kan ifragasat-
tas. Till exempel kan myndigheten ta stillning till om SHA-256 4r en lamplig algoritm.
** Se mer om Preformas "Media Checker” pd www.preforma-project.eu och https://
openpreservation.org/news/verapdf-1-18-released/. Det finns fler sitt att kontrollera
format, bland annat genom File Information Tool Set (FITS) fran Harvards universi-
tet https://projects.iq.harvard.edu/fits/home.
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5.3 Efter skanningen

De elektroniska kopiorna ska hanteras pa ett siatt som gor att de finns
kvar under hela bevarandetiden. Aven om de ir framstéllda i ett format
som framjar ett bevarande behdver myndigheten med tiden vidta fler
bevarandedtgédrder. En atgird kan vara att kontrollera kopiornas integ-
ritet och autenticitet med hjélp av deras kontrollsummor.

Myndigheten kan med tiden behdva konvertera kopiorna till ett nytt
format som vid den tidpunkten dr mer anvandbart och samtidigt frim-
jar ett bevarande. Myndigheten behover aterigen kontrollera och kvali-
tetsgranska de elektroniska kopiorna. Ingen information, inklusive be-
tydelsebarande data, far ga forlorad. Denna gang behover jamforelsen
goras mot de ursprungliga elektroniska kopiorna. Myndighetens kvali-
tetskrav ska fortsatt uppfyllas. Efter konverteringen behover nya kon-
trollsummor dver de nya elektroniska kopiorna raknas ut. Myndigheten
kan vilja, kanske for vissa handlingstyper, att respektive ny kopias rik-
tighet intygas genom elektroniska stimplar eller underskrifter i sam-
band med konverteringen.

Konvertera

Stampla
om

Kontrollera

Dessa aktiviteter upprepas sa ofta det behovs under bevarandetiden.

De elektroniska kopiornas integritet bor kontrolleras med hjélp av kon-
trollsummor i samband med att de fors over till ett annat system for
verksamhetsinformation eller till en annan lagringslosning.
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Bevarandeatgirder sasom konverteringar, kontroller och 6verféringar
av de elektroniska kopiorna bor dokumenteras. Aven annan hantering
av de elektroniska kopiorna 6ver tid bor dokumenteras, sdsom eventu-
ella behorigheter i att dndra i kopiorna eller uppgifter om dem samt vil-
ka loggningar 6ver eventuella dndringar som har gjorts.

5.4 Hantera pappersoriginalen sakert

Pappersoriginalen ska héllas ordnade i en god offentlighetsstruktur fram
till dess att de gallras. De ska arkivredovisas och forvaras sikert. De ska
kunna sokas fram sa att mojligheten att utova ratten att ta del av allman-
na handlingar inte forsvaras. Det ska ga att forsta vilken elektronisk ko-
pia som avbildar vilket pappersoriginal.

Pappersoriginalen ska ordnas pa ett sitt som framjar den fortsatta han-
teringen. Om de handlingar som skannas omfattas av olika gallringsbe-
stimmelser kan de ordnas utifran handlingsslag och handlingstyp. Om
de istillet ordnas och forvaras i kronologisk ordning eller utifran skan-
ningssekvenser kan handlingar med olika langa gallringsfrister komma
att volymlédggas tillsammans. De riskerar att gallras samtidigt utifran
den handling som har den lingsta gallringsfristen. Darmed bevaras en
del handlingar ldngre dn de ska. Det dr inget problem nér gallringsbe-
stimmelsen sdger att handlingarna fdr gallras efter en viss tid. Om de
ddremot ska gallras efter en viss tid, riskerar gallringen att inte verkstl-
las i tid vilket kan leda till en rattsosékerhet.
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Om myndigheten 6verlater
skanningen till annan

Om en myndighet 6verlater framstillning, teknisk bearbetning eller
teknisk lagring av handlingar till en annan myndighet eller till en en-
skild, ska denna genom en skriftlig dverenskommelse aldggas skyldig-
het att folja tillaimpliga foreskrifter inom arkivomradet. Detta framgar
av 1 kap 3 § Riksarkivets foreskrifter (RA-FS 1991:1)" och allmédnna rad
om arkiv hos statliga myndigheter och av 1 kap. 10 § Riksarkivets fore-
skrifter (RA-FS 2009:1) och allménna rdd om elektroniska handlingar.
Av overenskommelsen ska framga att savdl myndigheten som arkiv-
myndigheten har ritt att vid behov kontrollera efterlevnaden av fore-
skrifterna.

Vid overlételsen ska samma krav stéillas som om myndigheten sjalv ut-
forde skanningen. Av 6verenskommelsen ska framga hur pappersorigi-
nalen och de elektroniska kopiorna ska hanteras och forvaras, vilket
format de elektroniska kopiorna ska framstalls i, genomférandet av
kvalitetsgranskningar samt att de elektroniska kopiorna ska hanteras
med en informationssakerhet som ar anpassad till myndighetens risk-
analys. Myndigheten bor avtala om en tillgang till programvaror och
dokumentation i den utstrackning som behovs.

Det ska finnas krav pa kvaliteten vad giller grad av upplosning och farg-
atergivning. Det behover ocksa finnas krav pa preparering av pappers-
handlingarna samt pa indexering och organisering. Det ska ga att ater-
soka pappersoriginalen till de elektroniska kopiorna. Myndigheten be-
hover tinka igenom om denne vill 6verldta at annan att géra tolkningar
av innehéllet i pappersoriginalen, kvalitetsgranskningar och kontroller.

Handlingar som innehéller uppgifter som kan omfattas av sekretess,
innehaller kansliga personuppgifter eller &r mtaliga och svara att flytta
kan vara mindre ldmpliga att lata ndgon aktor utanfér myndigheten
skanna.

* Senast dandrade genom RA-FS 2021:4.
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Verkstall gallring

Myndigheten behover sakerstilla att det finns stod for gallring i enlighet
med Riksarkivets foreskrifter och allménna rad om gallring av pappers-
handlingar efter skanning och att myndighetens tillimpning av fore-
skrifterna dr dokumenterad.

Ett verkstdllande av gallring far inte medfora en forlust av information,
inklusive betydelsebarande data. Kopiorna ska uppfylla kvalitetskraven.
Om kopiorna inte har hanterats sdkert, eller om det saknas uppgifter
om hur de har hanterats, kan moéjligheten att bedoma deras autenticitet
ha forsaimrats. Om det har framkommit att pappersorignialen innehal-
ler ett bevisvarde som réttskipningen kan behova, och detta bevisvérde
inte har forts over till de elektroniska kopiorna, kan originalen inte
gallras.

Kontrollera innan gallring:

Ar de elektroniska kopiorna lagrade och nés genom ett system for
verksamhetsinformation, alternativt ett system fér bevarande?

!

Visar en kontroll att kopiorna haller de kvalitetskrav
som myndigheten har satt upp?

:

Hanteras kopiorna enligt en strategi och en planering
for bevarande av elektroniska handlingar?

.

Ar alla férutsattningar for att tillimpa foreskrifterna uppfylida?

:

Ar myndighetens egna villkor fér gallring uppfyllda?

!

Har myndigheten dokumenterat tillampningen av foreskrifterna?

Gallringen ska verkstillas pa ett kontrollerat sitt under betryggande
former. Om handlingarna innehaller uppgifter som kan omfattas av sek-
retess behover de hanteras extra sékert.
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Vill du veta mer?

Riksarkivets foreskrifter, vdgledningar och annan information om of-
fentlig férvaltnings arkivhantering finns pa Riksarkivets externa webb-
plats riksarkivet.se. Nedan finns direkta hdanvisningar till var det finns
mer att ldsa i fragor som ror innehéllet i denna vagledning.

Forordningar och lagar om god offentlighetsstuktur och om gallring:

Arkivlagen (1990:782)

Arkivférordningen (1991:446)
Offentlighets- och sekretesslagen (2009:400, OSL)

Tryckfrihetsférordningen (1949:105)

Publikationer fran Riksarkivet om gallring:

o Riksarkivets foreskrifter (RA-FS 2021:1) och allminna rdd om

gallring av pappershandlingar efter skanning
« Bevarandet av nutiden. Riksarkivets bevarande- och gallringspolicy.

1995

o Om gallring. Frén utredning till beslut. Riksarkivets rapport 1999:1

o Riksarkivets foreskrifter (RA-FS 1991:1) och allmidnna rad om arkiv
hos statliga myndigheter. Andrade och omtryckta genom RA-FS
2019:2, 7 kap.

« Framstillningar om myndighetsspecifika foreskrifter (RA-MS)
Vigledning Version 1.2 Datum: 2019-09-17

God offentlighetsstruktur och arkivredovisning:

» Redovisa verksamhetsinformation (Skrifter f6r offentlig forvaltning
2012:1, ISBN 978-913832605-3)

» Registrering som grund f6r en dndamélsenlig arkivvard
(Vagledning. Version 1.0. Datum 2019-0128)

o Riksarkivets foreskrifter (RA-FS 1991:1) och allmianna rdd om
arkiv hos statliga myndigheter. Andrade och omtryckta genom
RA-FES 2019:2. Senast dndrade genom RA-FS 2021:4.

Framstallning och hantering av elektroniska handlingar:

o Riksarkivets foreskrifter (RA-FS 2009:1) och allminna rdd om

elektroniska handlingar (upptagningar for automatiserad

behandling)
o Riksarkivets foreskrifter (RA-FS 2009:2) och allminna rdd om
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https://riksarkivet.se/Media/pdf-filer/V%C3%A4gledningSkrift.pdf
https://riksarkivet.se/Media/pdf-filer/doi-t/Registrering_som_grund_for_en_andamalsenlig_arkivvard_2019-01-28.pdf
https://riksarkivet.se/rafs?pdf=rafs/RA-FS%202019-02.pdf
https://riksarkivet.se/rafs?pdf=rafs/RA-FS%202019-02.pdf
https://riksarkivet.se/rafs?pdf=rafs/RA-FS%202019-02.pdf
https://riksarkivet.se/rafs?pdf=rafs/RA-FS%202009-01.pdf
https://riksarkivet.se/rafs?pdf=rafs/RA-FS%202009-01.pdf
https://riksarkivet.se/rafs?pdf=rafs/RA-FS%202009-02.pdf

tekniska krav for elektroniska handlingar (upptagningar for

automatiserad behandling)

Behandling av personuppgifter:

Dataskyddsférordningen (Europaparlamentets och radets
forordning [EU] 2016/679 av den 27 april 2016 om skydd for

fysiska personer med avseende pd behandling av personuppgifter

och om det fria flodet av sédana uppgifter och om upphdvande
av direktiv 95/46/EG). Se sarskilt Artikel 5.1 e och tredje punkten
i Artikel 6.

Lag (2018:218) med kompletterande bestimmelser till EU:s

dataskyddsférordning.
Arkivlagen (har faststills vad som ér arkivindamal av allmént

intresse)
Ny dataskyddslag, Prop. 2017/18:105

Utformningen av blanketter som ska skannas:

Riksarkivets foreskrifter (RA-ES 2006:1) och allmidnna rad om
handlingar pa papper. Andrade senast genom RA-FS 2018:4.

Allmdnna krav pa arkivhanteringen, inklusive férvaringen av

pappershandlingar:

Riksarkivets foreskrifter (RA-FS 1991:1) och allmédnna rdd om
arkiv hos statliga myndigheter. Andrade och omtryckta genom
RA-FS 2019:2. Senast déndrade genom RA-FS 2021:4.

Riksarkivets foreskrifter (RA-FS 2013:4) och allminna rdd om

arkivlokaler

Planera for och dokumentera skanningen:

Information och dokumentation - Riktlinjer for digitalisering av
verksamhetsinformation (SIS-ISO/TR 13028:2015). Se sarskilt
avsnitt 6.

Photograpy — Archiving systems — Best practices for digital image
capture of cultural heritage material. ISO/TR 19263-1.

Bevarandet av elektroniska stimplar och underskrifter:

Europaparlamentets och radets férordning (EU) nr 910/2014 av

den 23 juli 2014 om elektronisk identifiering och betrodda tjanster

for elektroniska transaktioner pa den inre marknaden och om
upphivande av direktiv 1999/93/EG (eIDAS)
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https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32014R0910&amp;amp;amp
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32014R0910&amp;amp;amp
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https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32014R0910&amp;amp;amp

Elektroniskt underskrivna handlingar. Rapport 2006:1. Riksarkivet.

Arkiv E — Delprojekt 3: Framstéllning och bevarande av
elektroniska signaturer. Dnr RA 20-2013-1154.

uridisk vigledning for inforande av e-legitimering och

e-underskrifter. 1.1. eSam

Begrepp:

Information och dokumentation - Riktlinjer for digitalisering av
verksamhetsinformation (ISO/TR 13028:2010, IDT). Teknisk
rapport SIS-ISO/TR 13018:2015

Dokumentation - Hantering av verksamhetsinformation - Del 1:
Grunder och principer (ISO 15489 1:2016, IDT)

Riksarkivets foreskrifter (RA-FS 2021:1) och allmédnna rdd om
gallring av pappershandlingar efter skanning

Elektroniska original, kopior och avskrifter. Vagledning fran
E-delegationen 2012-06-07.

Riksarkivets foreskrifter (RA-FS 2009:1) och allmidnna rdd om
elektroniska handlingar (upptagningar fér automatiserad
behandling).

Riksarkivets foreskrifter (RA-FS 2006:1) och allmdnna rdd om
handlingar pa papper. Andrade senast genom RA-FS 2018:4.
Information och dokumentation - Dokumenthantering (Records
management) - Metadata f6r dokumentation (records) — Del 1:
Principer (ISO 23081-1:2017, IDT)
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